Anlage 6

( ‘ Medienberatung
\ , NRW

Dieses Dokument ist ein Muster fiir die Nutzungsbedingungen und nur als Angebot zu verstehen.
Dieses kann von den Schultrdgern/ Schulen in eigener Verantwortung entsprechend der eigenen
Bedilirfnisse angepasst werden und ist keine Vorgabe des Landes NRW. Bitte beachten Sie, dass
Textanpassungen ggf. eine erneute juristische Priifung erfordern.

Muster-Nutzungsbedingungen fiir Endgerate von Schiilerinnen

und Schiilern
Das mobile Endgerat wird der Schilerin oder dem Schiler im Rahmen Richtlinie Uber die
Férderung von Endgeraten fiir Schulen in Nordrhein-Westfalen im Rahmen der Digitalen
Ausstattungsoffensive fiir Schulen in NRW auf den Namen der Erziehungsberechtigten/ des
Erziehungsberechtigten zur Verfligung gestellt. Daher sollten die Nutzungsbedingungen mit den
Erziehungsberechtigten genau gelesen werden. Bei Unklarheiten sprechen Sie mit der in der
Schule verantwortlichen Person.

1. Geltungsbereich

Die Nutzungsbedingungen gelten fir die Nutzung der vom (Name Schultrager von Schulen in
offentlicher Tragerschaft / Name Trager von genehmigten Ersatzschulen / Name von Schulen - im
Folgenden ,Verleiher" genannt) gestellten mobilen Endgerate flir die Schilerinnen und Schiiler.

2. Ausstattung

(Name Schultréager von Schulen in 6ffentlicher Tragerschaft / Name Trager von genehmigten
Ersatzschulen / Name der Schule) stellt jeweils die folgende Ausstattung zur Verfligung:

e Benennung (Aufzahlung) der einzelnen Gegenstande (s. auch Pkt. 8)
e Das Endgerat befindet sich in dem aus der Anlage (Pkt. 8) ersichtlichen Zustand.

3. Leihdauer

e Die Ausleihe beginnt mit der Ausgabe des mobilen Endgerdts am und
endet
e [Jam

e [] funf Schultage vor dem Ende des Schuljahres

e \Verlasst die Schiulerin oder der Schiler vor dem Ende der Auslelhe die oben genannte
Schule, so endet die Zeit der Leihgabe mit Ablauf des letzten Tages der Schiilerin oder
des Schilers an dieser Schule.

e Die Schilerin oder der Schiler hat das Endgerat mit Zubehér unverziiglich nach Ablauf
der Leihdauer in ordnungsgemaBem Zustand zuriickzugeben.

4. Zweckbestimmung der Nutzung der mobilen Endgerate

e Das mobile Endgerat wird der Schilerin oder dem Schiler fiir schulische Zwecke zur
Verfligung gestellt.

e Fir die Einhaltung der Zweckbestimmung der Nutzung ist die/der Erziehungsberechtigte
bzw. sind die Erziehungsberechtigten zustandig.
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5. Anspriiche, Schaden und Haftung

Das mobile Endgerat bleibt auch nach dem Verleih Eigentum des o. g. Verleihers.

Das mobile Endgerat ist pfleglich zu behandeln. Der Verlust oder die Beschadigung des
Gerates ist dem Verleiher (Kontaktdaten einfligen) Uber die schulische Ansprechperson
[Workflow individuell erganzen] unmittelbar anzuzeigen.

Gehen der Verlust bzw. die Beschadigung auf eine dritte Person zuriick, die nicht
Vertragspartner ist, so sollte in Ricksprache mit der Schulleitung Anzeige bei der Polizei
erstattet werden.

Kosten flr die Beseitigung von Schaden, die vorsatzlich oder grob fahrlassig entstanden
sind, werden der Nutzerin oder dem Nutzer in Rechnung gestellt. Ein Anspruch auf Ersatz
bzw. Reparatur besteht nicht.

Die Gerate sind nicht Gber den Verleiher versichert. Der Abschluss einer Versicherung
obliegt dem Entleiher.

6. Nutzungsbedingungen

6.1

Beachtung geltender Rechtsvorschriften [Verhaltenspflichten]

Der Entleiher ist fiir den sicheren und rechtmaBigen Einsatz des zur Verfligung gestellten
mobilen Endgerates verantwortlich, soweit er hierauf Einfluss nehmen kann.

Der Entleiher verpflichtet sich an die geltenden Rechtsvorschriften - auch
innerschulischer Art - zu halten. Dazu gehdren Urheber-, Jugendschutz-, Datenschutz-
und Strafrecht sowie die Schulordnung.

Unabhangig von der gesetzlichen Zuldssigkeit ist bei der Nutzung des mobilen Endgerats
nicht gestattet, verfassungsfeindliche, rassistische, gewaltverherrlichende oder
pornografische Inhalte willentlich oder wissentlich abzurufen, zu speichern oder zu
verbreiten.

Der Entleiher verpflichtet sich zu jeder Zeit Auskunft Uber den Verbleib des mobilen
Endgerdts geben zu kénnen und dieses der Schule jederzeit vorzuflihren. Er tragt daftr
Sorge, das Leihobjekt pfleglich zu behandeln.

Besteht der Verdacht, dass das geliehene mobile Endgerat oder ein
Computerprogramm/App von Schadsoftware befallen ist, muss dies unverzlglich der
Schule / dem Schultrager gemeldet werden. Das mobile Endgerat darf im Falle des
Verdachts auf Schadsoftwarebefall solange nicht genutzt werden, bis die Schule die
Nutzung wieder freigibt.

Der Entleiher ist verpflichtet, Datenlbertragungswege wie etwa Bluetooth oder WLAN im
Unterricht bei Nichtbenutzung zu deaktivieren.

6.2 Beachtung von SicherheitsmaBBnahmen

6.2.1 Zugriff auf das mobile Endgerat

Das mobile Endgerat darf nicht - auch nicht kurzfristig - an Dritte weitergegeben werden.
Eine kurzfristige Weitergabe an andere Schiilerinnen und Schiler oder an Lehrkrafte ist
erlaubt, soweit hierfiir eine schulische Notwendigkeit besteht.

Im offentlichen Raum darf die Ausstattung nicht unbeaufsichtigt sein.

Erganzung sofern die Hardware mit einer Schutzhiille ausgeliefert wird:
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Das mobile Endgerat ist in der ausgehandigten Schutzhille aufzubewahren und darf es
aus dieser nicht entfernt werden. Die Hille schiitzt das Gerat und fangt kleinere StéBe
und Stlrze ab.

6.2.2 Zugang zur Software des mobilen Endgerats (Optional)

In der Grundkonfiguration sind auf den Endgerdten folgende Nutzeraccounts eingerichtet:
schultragerspezifische Angaben ergdanzen

Die Zugange zu den Accounts sind mit initialen Passwdrtern gesichert, die nach der ersten
Anmeldung geandert werden missen.

Die Passworter sind getrennt vom mobilen Endgerat unter Verschluss aufzubewahren.
Sollte der Verdacht bestehen, dass ein Passwort Dritten bekannt geworden sein kdnnte,
musst es sofort geandert werden.

Das Passwort muss folgende Sicherheitsmerkmale enthalten: schultragerspezifische
Vorgaben erganzen.

6.2.3 Grundkonfiguration zur Geratesicherheit

Im Ubergabezustand sind die mobilen Endgerdte mit technischen MaBnahmen zur
Absicherung gegen Fremdzugriffe und Schadsoftware vorkonfiguriert:

wenn zutreffend entsprechende schultragerspezifische Angaben erganzen

z.B.

Der Verleiher hat zur Filterung bestimmter illegaler, verfassungsfeindlicher, rassistischer,
gewaltverherrlichender oder pornografischer Internetinhalte einen Contentfilter eingesetzt.
Mittels dieses Contentfilters werden die Inhalte von Webseiten wahrend des
Browserbetriebs hinsichtlich einzelner Woérter, Phrasen, Bilder oder Links, die auf einen
entsprechenden Inhalt hindeuten, automatisiert gefiltert und ggf. der Zugriff auf die
Inhalte Gber das mobile Endgerat blockiert.

Die durch die Systemadministration getroffenen Sicherheitsvorkehrungen diirfen nicht
verandert oder umgangen werden.

Damit automatische Updates auf ein Endgerat heruntergeladen und eingespielt werden
kdénnen, musst das mobile Endgerat regelmaBig (z. B. einmal in der Woche / jeden zweiten
Tag - spezifische Vorgaben eintragen) mit dem Internet verbinden. Anfragen des
Betriebssystems oder von installierter Software zur Installation von Updates miissen
ausgefihrt werden.

Die Verbindung zum Internet sollte nur Uber vertrauenswirdige Netzwerke erfolgen z. B.
Uber das Netzwerk der Schule, das eigene WLAN Zuhause oder einen Hotspot des eigenen
Mobiltelefons. Bestehen Zweifel (ber die Sicherheit der zur Verfligung stehenden
Netzwerke (z.B. im Café), solltest das Gerat nicht genutzt werden.

Im Unterricht musst der Entleiher alle Benachrichtigungen deaktivieren, um Stérungen zu
vermeiden.

6.2.4 Datensicherheit (Speicherdienste)

Daten dirfen nur auf den durch den Verleiher freigegebenen Diensten gespeichert oder
ausgetauscht werden.
Eine Empfehlung/Vorgabe erfolgt durch die Schule / den Schultrager.
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Daten sollten nicht ausschlieBlich auf dem mobilen Endgerat gespeichert werden, damit
diese bei Verlust oder Reparatur nicht verloren gehen. Der Verleiher ibernimmt keine
Verantwortung fir den Datenverlust, insbesondere auch nicht aufgrund von
Geratedefekten oder unsachgemaBer Handhabung.

Fir die Sicherung der Daten ist ebenso der Entleiher verantwortlich wie fir die
vorgenommenen Einstellungen. RegelmaBige Backups sollten daher sichergestellt werden.

6.3 Technische Unterstiitzung

Die technische Unterstlitzung durch den Schultrager / die Schule umfasst:
Punkte individuell erganzen;
z.B.:

die Grundkonfiguration der mobilen Endgeréte,

eine Einweisung in die Grundkonfiguration der mobilen Endgerdte und deren Nutzung,
eine Checkliste zur Unterstiitzung bei der Gewahrleistung einer sicheren Nutzung der
mobilen Endgerate,

Der Verleiher behalt sich vor, die auf den zur Verfligung gestellten mobilen Endgeraten
gespeicherten Daten jederzeit durch technische MaBnahmen (z. B. Virenscanner) zur
Aufrechterhaltung der Informationssicherheit und zum Schutz der IT-Systeme
automatisiert zu analysieren.

Der Verleiher behalt sich vor, jederzeit zentral gesteuerte Updates der auf den mobilen
Endgeraten vorhandenen Software vorzunehmen, etwa um sicherheitsrelevante Liicken zu
schlieBen.

Apps und sonstige Software dirfen nur nach Genehmigung durch den Verleiher installiert
werden. Liegt eine Genehmigung vor, muss die Software Uber Sicherheitsupdates auf dem
aktuellen Stand gehalten werden.

Bei Verwendung eines MDM (Mobile Device Management - Mobilgeridteverwaltung)
kann Folgendes ergdnzt werden:

Das mobiles Endgerat wird zentral mit Hilfe einer Software Uber eine
Mobilgerateverwaltung administriert. Mit Hilfe der Mobilgerateverwaltung Gberwacht und
verwaltet die Schule die mobilen Endgerate. Der Verleiher behdlt sich vor, Uber die
Mobilgerateverwaltung mobile Endgerate wie folgt zu administrieren [spezifische Hinweise
erganzen bzw. streichen]:

z.B.

Entsperrcode zuriicksetzen

Gerat sperren (Entsperrcode aktivieren)

Gerat auf Werkseinstellungen zuriicksetzen

Ubertragung von Nachrichten auf die Geréte
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Der Verleiher darf Konformitatsregeln [Profile] erstellen, um so erforderliche Update- oder
Datensicherungsbedarfe oder VerstdéBe durch den Entleiher etwa in Bezug auf das nicht-
autorisierte Entfernen bestehender Nutzungsbeschrankungen festzustellen.
Voraussetzung fir die Einrichtung des mobilen Endgerédtes und die Mobilgerateverwaltung
durch den Schultrager oder die Schule ist die Verarbeitung der personenbezogenen Daten
der Nutzerin oder des Nutzers.

Dieser muss seine Einwilligung zur Verarbeitung personenbezogener Daten nach Artikel 7
Datenschutz-Grundverordnung geben. Bei Schilerinnen und Schilern unter 16 Jahren ist
die Einwilligung der Erziehungsberechtigten erforderlich und erfolgt mit gesonderter
Erklarung, die diesem Vertrag beigefiigt wird. Die Einwilligungserklarung tragt
insbesondere den Transparenz- und Informationspflichten nach Artikel 13 und Artikel 14
Datenschutz-Grundverordnung Rechnung.

6.4 Regeln fiir die Riickgabe

Bei der Rickgabe miissen alle persénlichen Daten von dem mobilen Endgerat entfernt
werden (z. B. E-Mails).

Alle gesetzten Passworter missen deaktiviert werden, damit der Administrator das mobile
Endgerat neu einrichten kann.

Das Gerat sollte auf die Werkseinstellungen zurlickgesetzt werden.

Text: CC BY SA 4.0 by Medienberatung NRW

Dieses Material steht unter der Creative-Commons-Lizenz Namensnennung-Weitergabe unter
gleichen Bedingungen-nicht kommerziell 4.0.Um eine Kopie dieser Lizenz zusehen, besuchen Sie
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.de
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7. Anerkennung der Nutzungsbedingungen

Ich versichere, die Nutzung der Ausstattung nach bestem Wissen und Gewissen unter
Anerkennung und Beachtung dieser Nutzungsbedingungen vorzunehmen.

Name, Vorname der Schiilerin oder des Schiilers

Name, Vorname der Erziehungsberechtigten oder des Erziehungsberechtigen

Name der Schule

Datum und Unterschrift der Schilerin oder des Schiilers und der Erziehungsberechtigten

Datum und Unterschrift der Schulleitung in Vertretung des Schultragers



8. Ubergabe der Ausstattung
Ausgabe durch

Name Vorname Funktion

Name der Schule (Schulstempel).

Hiermit bestatige ich den Erhalt der folgenden Ausstattung:

e Endgerat
0 Bezeichnung:

o0 Seriennummer:

0 Inventarnummer:

e Zubehor
0 Netzteil
0 weiteres Zubehor individuell erganzen

e Zugangsdaten
0 individuelle Angaben erganzen

e Zustand
[Oneu

[CIneuwertig
O Vorschaden

Beschreibung (ggf. Foto bzw. Zeichnung hinzufligen)
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Datum und Unterschrift
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