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GruBwort

Sehr geehrte Damen und Herren,

digital gestutztes Lehren und Lernen erdffnet weiterhin enorme Chancen — allerdings unter der Voraus-
setzung, dass Technik zuverlassig einsatzbereit ist. Dies stellt Schulen, Schultrager und kommunale IT-
Dienstleister vor Herausforderungen, denn einer Technik, die sich dynamisch entwickelt, stehen be-
grenzte personelle und finanzielle Ressourcen gegentiber. Gerade in Zeiten von Fachkraftemangel, zu-
nehmender Gerateanzahl und hoher Erwartungen an digitale Lehr- und Lernangebote braucht es verlass-
liche Konzepte, die Ubertragbar, verstandlich und wirksam sind.

Der vorliegende Leitfaden fiir Effizienz in IT-Support und IT-Beschaffung fiir die Schulen in Nord-
rhein-Westfalen greift diese Herausforderungen auf. Er wurde gemeinsam vom Ministerium fiir Schule
und Bildung des Landes Nordrhein-Westfalen (MSB) und dem KDN - Dachverband kommunaler
IT-Dienstleister zusammen mit den Mitgliedern des KDN erarbeitet.

Ziel ist es, auf Grundlage bestehender Regelungen (insbesondere das Schulgesetz Nordrhein-Westfalen
und die Supportvereinbarung zwischen Land und Schultragern) und unter Berlcksichtigung vorhandener
Konzepte und Erfahrungen eine praxisnahe und handlungsorientierte Unterstiitzung fur alle Beteilig-
ten bereitzustellen. Auf diese Weise sollen die Ressourcen von Schultragern und kommunalen IT-Dienst-
leistern effizient eingesetzt werden und padagogisches Personal entlastet werden.

Der Leitfaden ist ein ganzheitlicher Ansatz, der Uber EinzelmaRnahmen hinausgeht. Mit seinem Gebéau-
demodell, das Rollen, Aufgaben, Ablaufe und Technologien systematisch abbildet, zeigt der Leitfaden
auf, wie ein moderner IT-Support strukturiert, effizient und nutzerorientiert umgesetzt werden kann — an-
gepasst an die jeweiligen lokalen Rahmenbedingungen. Er enthalt zudem ein ,,NRW-Modell“ mit Krite-
rien als Entscheidungshilfe, in welchen Situationen eher ein Support vor Ort erfolgen sollte und wann ein
Remote-Einsatz effizienter auch im Sinne der Nutzenden ware. Erganzt wird dies durch konkrete Emp-
fehlungen zur Homogenisierung, zum Einsatz technischer Tools, zu Self-Service-Angeboten sowie zur
Nutzung von Kennzahlen zur Steuerung und Qualitatssicherung.

Mit diesem Leitfaden mochten wir dazu beitragen, dass digitale Bildung in NRW durch gut organisierte
und funktionierende Prozesse unterstitzt wird. Er richtet sich an alle Akteure vor Ort — Schultrager,
Schulen, IT-Dienstleister — und I&dt dazu ein, gemeinsam auf ein Ziel hinzuarbeiten: verlasslicher IT-
Support als Fundament fiir erfolgreiches, digital gestiitztes Lernen im Sinne von gleichwertigen
Voraussetzungen in Nordrhein-Westfalen.

Unser Dank gilt allen Beteiligten, die durch ihre Expertise, Perspektiven und Praxisbeitrdge diesen Leit-
faden ermdéglicht haben.

—T@:_[(q i e

Dr. Tanja Reinlein
Ministerium fir Schule und Bildung des Landes Nordrhein-Westfalen

Andree Haack
KDN — Dachverband kommunaler IT-Dienstleister
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1. Rahmensetzung fiir den digital gestiitzten Unterricht

Digital gestutzter Unterricht ist in der Zeit der Digitalisierung wesentlich, um Medien-
kompetenzen zu vermitteln, mit modernen didaktischen Methoden individualisierten
Unterricht anzubieten und Unterricht effizienter zu gestalten. Damit die erforderliche
Hard- und Software zuverlassig zur Verfligung stehen, missen sie durch professio-

<o

1.1 Intention: Wozu dieser Leitfaden?

Dieser Leitfaden dient als praxisnahe Orientie-
rungshilfe fir Schultrager, Schulen und kommu-
nale IT-Dienstleister in NRW. Er enthélt kon-
krete Empfehlungen und Best-Practices-An-
satze, wie ein effizienter IT-Support ausgestaltet
und in Schulen umgesetzt werden kann.

Der schulische IT-Support ist in Nordrhein-West-
falen, wie auch in einigen anderen Landern, ent-
sprechend den bestehenden Regelungen und
Vereinbarungen eine gemeinsame Aufgabe von
Land und Schultrédgern. Der vorliegende Leitfa-
den greift vorhandenen rechtliche Rahmenbe-
dingungen auf und erganzt bereits bestehende
Broschiren, die etwa die Medienberatung NRW
verodffentlicht hat. Er enthalt keine Neuregelun-
gen oder Standardsetzungen, sondern dient als
Handreichung fir Schultrager, Schulen und IT-
Dienstleister.

Angestrebt werden gleiche Grundlagen und Vo-
raussetzungen, fir einen effizienten IT-Support
der Schulen in NRW. Zu diesem Zweck haben
das Ministerium fir Schule und Bildung in Nord-
rhein-Westfalen (MSB) und der Dachverband
der kommunalen IT-Dienstleister (KDN) unter
Mitwirkung der Verbandsmitglieder Effizienz in
IT-Support und IT-Beschaffung fiir die Schulen
in Nordrhein-Westfalen entwickelt, um digital ge-
stutztes Lehren und Lernen an den Schulen in
NRW zu unterstitzen und Lehrkrafte zu entlas-
ten.

In gemeinsamen Workshops wurden Anforde-
rungen an den IT-Support fir Schulen aus ver-
schiedenen Perspektiven diskutiert und sinn-
volle Lésungsansatze fir NRW entwickelt, die
landesweit umsetzbar sein sollen und nachfol-
gend als Best Practices, Handlungshilfen und
Empfehlungen zur Verfigung gestellt werden.

nellen IT-Support unterstiitzt werden. Auf diese Weise kdnnen Lehrkrafte entlastet
und Investitionen in die IT wirkungsvoll eingesetzt werden.

Denn durch eine weitergehende Homogenisie-
rung und Vereinfachung sind kiinftig positive Ef-
fekte fur alle Beteiligten zu erwarten. Fir die wei-
tere Umsetzung und Vertiefung der Ansatze ist
eine Pilotierung bei Schultragern und Schulen
geplant.

1.2 Zielsetzung: Digital gestiitztes Ler-
nen erreichen

Das digital gestutzte Lehren und Lernen an den
Schulen in NRW steht im Mittelpunkt dieses Leit-
fadens. Um den dafir erforderlichen IT-Support
und die IT-Beschaffung effizient auszugestalten,
wurde ein ganzheitlicher Ansatz gewahlt, der
Technologien, Organisation und Menschen ver-
bindet. Gleichzeitig wurden IT-Support und IT-
Beschaffung umfassend betrachtet und As-
pekte, wie Planung, Bereitstellung oder Sicher-
heit in die Uberlegungen einbezogen. Mit die-
sem ganzheitlichen Ansatz des IT-Servicemana-
gements sollen fir die Schulen in NRW folgende
Ziele erreicht werden:

e Zuverlassige Einsatzbereitschaft und
flachendeckende Verfiigbarkeit von
Services — bei knappen Ressourcen
durch wirksame Zentralisierung unter
Wahrung dezentraler Anforderungen
und Bedarfe wo maoglich

o Effizienzsteigerung — Nutzung von
Skaleneffekten durch Automatisierung,
geblndeltes Know-how, strukturierte
Prozesse. Leistungsfahiger Support
auch bei steigender Anzahl der Gerate

¢ Hohe Professionalitat / Kompetenz im
Support — Qualitat der Anwender-Unter-
stitzung und Wissenstransfer unter Si-
cherung der erforderlichen Fachkrafte

¢ Hohe Nutzerorientierung / Usability,
Entlastung der Lehrkrafte — Erfolge flr
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das digital-basierte Lernen durch leich-
ten Zugang und hohe Verfiigbarkeit

e Sicherheit und Datenschutz auf ho-
hem Niveau — Bilndelung als Chance
gerade auch bei kleinen Budgets der
Schultrager

e Technische und padagogische Wei-
terentwicklung - Ausbau digitaler
Kompetenzen und Nutzung gemeinsa-
mer Lerneffekte

1.3 Schliisselfaktor: Homogenisierung

Um diese Ziele zu erreichen, ist die Vereinheitli-
chung (im Folgendem Homogenisierung) von
verschiedenen Faktoren bedeutsam. Die folgen-
den vier Schliisselfaktoren sind dabei zentral.
Sie unterstltzen eine umfassende und nachhal-
tige Transformation hin zu einem effizienten IT-
Servicemanagement fiir die Schulen:

Ausstattung: Die Vereinheitlichung
der technischen Ausstattung (Hard-
ware und Software) in Schulen kann
erhebliche Vorteile bieten. Indem die
technischen Leistungsanforderungen
Uber Ausstattungsmerkmale und tech-
nische Spezifikationen hinweg stan-
dardisiert werden, lassen sich Skalen-
effekte erzielen. Dies bedeutet, dass
durch die Beschaffung und den Ein-
satz einheitlicher Gerate und Systeme
nicht nur Kosten gesenkt, sondern
auch standardisierte Prozesse im IT-
Support ermdéglicht werden.

Prozesse: Eine Homogenisierung der
Prozesse zwischen verschiedenen
Schultrdgern oder innerhalb eines
Schultragers kann die Effizienz, Trans-
parenz und Wirtschaftlichkeit des IT-
Supports und der IT-Beschaffung er-
heblich verbessern. Standardisierte
Prozesse erleichtern die Abwicklung
und bieten klare Richtlinien fir die Zu-
sammenarbeit zwischen den beteiligten
Akteuren. Zusatzlich fordern sie Ver-
besserungen und gemeinsame Weiter-
entwicklungen.

Tools: Die Vereinheitlichung von Soft-
ware-Tools, Methoden und Hilfsmitteln,
die im IT-Support sowie der schuli-
schen Verwaltung verwendet werden,
tragt zu einer gemeinsamen und effizi-
enteren Nutzung bei. Indem Software-
Tools standardisiert werden, kdnnen
sie z.B. in zentralen Panels zusammen-
geflhrt und effektiver verwaltet werden.
Diese Homogenisierung erleichtert
auch die Zusammenarbeit zwischen
verschiedenen Schulen und IT-Dienst-
leistern, da alle Beteiligten vergleich-
bare Werkzeuge und Methoden ver-
wenden, was Missverstandnisse und
Komplikationen minimiert.

Rahmenparameter: Eine Vereinheitli-
chung der Rahmenparameter - wie bei-
spielsweise Begrifflichkeiten durch ein
Glossar, involvierte Rollen oder erfor-
derliche Kennzahlen - kann dazu bei-
tragen, dass nicht nur die Kommunika-
tion, sondern auch die Umsetzung ei-
nes einheitlichen Servicemanagements
erleichtert wird. Kennzahlen sind ein
wichtiges Instrument etwa zur Steue-
rung und Bewertung des IT-Supports.
Schultrager kénnen so besser mitver-
folgen und steuern, wie der IT-Support
erbracht wird, und sicherstellen, dass
die Ressourcen effizient genutzt wer-
den.  Vergleichskennzahlen  (sog.
Benchmarks) liefern  Orientierungs-
werte flr weitere Verbesserungen.

Angestrebt wird die Ermdglichung einer Homo-
genisierung, die stets auch die lokalen Anforde-
rungen und Bedarfe an den Schulen und bei den
Schultragern flexibel beriicksichtigt. So soll eine
tragfahige Grundlage entstehen, um das digital-
basierte Lernen in NRW effizienter und nachhal-
tiger zu gestalten.
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2. Gebaudemodell fir eine optimale IT-Supportumgebung NRW

Homogenisierung ist auch bei den Rollen und Aufgaben ein Schlissel-
faktor. Ausgehend von der Annahme, dass die Aufgabenbereiche im IT-
Servicemanagement immer dieselben sind, wurden diese modellhaft
veranschaulicht. Das sogenannte Gebdudemodell dient als umfassende
Konzeption, um ein gemeinsames Versténdnis von den Aufgaben im IT-
Support und IT-Beschaffung flr das digital gestiitzte Lehren und Lernen
in NRW zu ermaoglichen. Die verschiedenen Anforderungen und Aufga-
ben im IT-Servicemanagement werden in diesem Modell strukturiert und
— effizient abgebildet. Gleichzeitig kann das Gebaudemodell flexibel von
— allen Schultragern, Schulen und IT-Dienstleistern an die Rahmenbedin-
< gungen vor Ort angepasst werden. Durch die Vergleichbarkeit der Struk-
turen und der Terminologie kénnen Best Practices abgeleitet und an-
hand von Kennzahlen bewertet werden.

21 Logik und Modelleinordnung — Ganzheitliche Losung eines komplexen Themas

Das Gebédudemodell und die damit verbundenen Uberlegungen basieren auf bestehenden Regelungen,
wie der Supportvereinbarung NRW und dem Schulgesetz NRW (SchulG), welche im Gebaude als Fun-
dament dargestellt werden. Die grundlegende Idee des Modells ist, dass die Aufgabenbereiche im IT-
Servicemanagement an Schulen — unter Beachtung der Schwerpunkte jeder Schule — im Wesentlichen
immer dieselben sind. Sie lassen sich klar benennen und klassifizieren. Im Gebdudemodell werden diese
Aufgabenbereiche als Etagen dargestellt. Einzelne Aufgaben bilden darin die Rdume. Durch diese visu-
elle Strukturierung (siehe Abbildung 1) wird deutlich, wie die einzelnen Aufgabenbereiche, Aufgaben und
Rollen miteinander verknipft sind und im Sinne einer optimalen IT-Supportumgebung nicht getrennt von-
einander betrachtet werden kénnen. Die visuelle Darstellung hilft zudem dabei, die komplexen Zusam-
menhange besser zu verstehen und die Implementierung in der Praxis zu erleichtern. Eine Vertiefung zu
den einzelnen Aufgabenbereichen, Aufgaben, den daran beteiligten Rollen sowie deren Zusammen-
hange (Prozesse) ist den folgenden Kapiteln zu entnehmen.

Aufgabenbereiche / Aufgaben Rollen
J—
Informations- / IT-Sicherheit § § . o ()
und Datenschutz Security Technik Security Organisation P
Rollen Schule Schul- Medien- Lehrkréfte
o s 5 leitun, beauftr
Nellzwerk Infrastrukt. A_usst_at_t. MEP, MK Finanzierung g auftragte
Strategie Planung Planung richtlinie
Projekte Portfolio-Management Projektmanagement o
Bedarfe Vergabe Liefe- Lizenz-/ Garantie- Lifecycl. IT-Ansprech- SVA Medien-  Schillerinnen
Beschaffung Bestell. rung Assetmgt. abwickl. manag. ¢———— DelSon Technik beratende  und Schiiler
Aufgaben
% Schulung / Beratung Technik Padagogik < . .
©
H] i i Services Organisation -
2 _J Welterentuicklung IT-Dienst- - Schultrager  Medien-
2 . leister Servicedesk zentrum
S Inbetriebnahme von Systemen Ltz Installation
2
5
< 3rd Level o O )
2nd Level 5 -
Vergabe- Hersteller Einkauf/ Lieferant
stelle Lager
1st Level . .
Bereitstellung A g g Datensch.- Gebaude-
Basis-Infrastruktur Gebaude-Infrastruktur Raum-Infrastruktur Beauftr. managem.

— Bestehende Regelungen
(Supportvereinbarung, SchulG NRW)

Abbildung 1: Gebaudemodell fiir IT-Servicemanagement an den Schulen in NRW
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2.2 Rollen — Klarstellung von Funktionen und Anforderungen

Zur Wahrnehmung von IT-Servicemanagement In Tabelle 1 werden exemplarisch die zentralen
wurden 18 wesentliche Rollen identifiziert. Fur Rollen fir den First- und Second-Level-Support
die einzelnen Rollen wurden sowohl Funktionen (vergleiche Supportvereinbarung NRW) in der
als auch Anforderungen definiert, die innerhalb Etage IT-Support mit ihren Funktionen und An-
der Aufgabenbereiche (Etagen) bzw. Aufgaben forderungen naher beschrieben.

(Raume) bestehen.

Rolle Funktion

=  Fungiert als Ansprechperson fiir eine Schule bzw. ei-
nen Schulstandort (alleine / im Pool)
= Hat vereinbarte Servicezeiten und i.d.R. feste
Sprechzeiten vor Ort
IT-Ansprechperson "  Erreichbarkeit persénlich (vor Ort) oder remote (iiber
Hotline, E-Mail, telefonisch)

Anforderungen

Sollte Stérungen (Incidents) qualifiziert
erfassen und l6sen bzw. eskalieren
Verfugt Gber gute Vor-Ort Kenntnisse
und Lésungskompetenz

=  Erstldsungsinstanz remote

=  Hat vereinbarte Service- und Bereitschaftszeiten ge-
manR Service-Level-Agreements (SLA)

=  Erreichbarkeit remote (Uber Hotline, E-Mail oder tele-

IT-Servicedesk fonisch)
= Hat Zugriff auf eine Wissensdatenbank

Sollte Anfragen professionell erfassen,
vorqualifizieren, dispatchen bzw. 16sen
Verfugt Gber hohe Erstldsungskompe-
tenz

= Dienstleister fur die Bereitstellung, den Support und
die Verwaltung von kommunaler IT-Infrastruktur und
IT-Services
= Wirkt bei der Planung und Implementierung sowie bei
der Beratung und Schulung mit
IT-Dienstleister "  Bericksichtigt Vorgaben des Datenschutzes und der
IT-Sicherheit

Berat die Schulen bei der technischen
Umsetzung der padagogischen Anfor-
derungen

Arbeitet serviceorientiert

= Sind verantwortlich fiir die digitale Unterrichtsgestal-
tung, Wissensvermittlung und eigene Fortbildung
= Lehrerinnen und Lehrer sollten Gber ein IT-Grundver-
standnis verfligen
Lehrkrifte =  Sie sollten technische Situationen identifizieren und
beschreiben kénnen, damit der IT-Service diese
schnell und effizient beheben kann

Sollten die digitalen Medien in den Un-
terricht integrieren

= Sofern vorhanden, unterstiitzen Medienbeauftragte
oder ein Medienteam in den Schulen die (padagogi-
schen) Ausstattungsplanung und den alltéaglichen Be-
trieb

= Aufgabenschwerpunkte sind in der IT-Supportverein-

Medienbeauftragte barung definiert

Hinweis: Medienbeauftragte bzw. Medi-
enteams sind nicht zu verwechseln mit
Digitalisierungsbeauftragten, die ihre
Schule bei padagogisch-didaktischen
Prozessen der digitalisierungsbezoge-
nen Schul- und Unterrichtsentwicklung
unterstltzen

= Stellt eine ,am allgemeinen Stand der Technik und In-
formationstechnologie orientierte Sachausstattung
zur Verfugung® (§79 SchulG)
Schultrager = Verantwortet den Second-Level-Support

Sollte die Homogenisierung nach eige-
nem Ermessen anstreben

= Schulverwaltungsassistenz (SVA) mit Schwerpunkt
»1echnik® sind Beschaftigte des Landes
= Sie unterstlitzen Lehrkrafte und Schulleiter, damit sie
SVA-Technik sich auf ihre Kernaufgaben konzentrieren kdnnen

Arbeitet eng mit allen Beteiligten zu-
sammen und ist direkt in die Support-
prozesse integriert

= Die Ubernahme unterstiitzender Tétigkeiten insbe-
sondere in Unterrichtsszenarien und als Peer-to-
Peer-Ansatz tragt zu einem positiven Selbstkonzept
(Selbstwirksamkeit) im Sinne der Personlichkeitsent-
Schiiler*innen wicklung bei und eréffnet Berufsperspektiven

Tabelle 1: Zentrale Rollen fir den First- und Second-Level-Support

Sollen Medienkompetenz erwerben und
untereinander vermitteln
Einsatzmdglichkeiten: Tatigkeiten ohne
administrativen Zugriff auf Systeme
(Unterstltzung bei Ausgabe von Gera-
ten, Verantwortung fur iPad-Koffer u.a.)
Padagogische Aspekte stehen im Vor-
dergrund. Schulerinnen und Schuler
sind somit nicht als Ersatz flr einen
professionellen Support zu verstehen

10
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Die Rollen Schultrdger und IT-Dienstleister kon-
nen je nach Organisationsform weiter ausge-
pragt werden. Damit kbnnen Aufgaben und Ver-
antwortlichkeiten auch innerhalb der Schultra-
ger- bzw. IT-Dienstleister transparent verortet
und Prozesse verbessert werden. Die individu-
elle Rollendefinition ist dann abhangig von der
Struktur, Grofte und internen Festlegungen der
jeweiligen Organisation. Zu berlcksichtigen ist,
ob die Aufgaben des IT-Dienstleisters von Kom-
munen grundsatzlich selbst wahrgenommen
werden (z.B. eigene Verwaltungsbereiche, Be-
trieb) oder an externe (kommunale) IT-Dienst-
leister Ubertragen werden.

23 Aufgabenbereiche und Aufgaben

Die Aufgabenbereiche, die zur Unterstltzung
des digital gestltzten Unterrichts an den Schu-
len in NRW eine zentrale Rolle spielen, folgen
sowohl dem allgemein geltenden Verstandnis
von IT-Servicemanagement als auch den spezi-
fischen schulischen Anforderungen.

ITIL (IT-Infrastructure Library) ist ebenso wie
ISO/ IEC 20000 ein fihrendes Rahmenwerk fir
das IT-Servicemanagement. Es bezieht die The-
menfelder Strategie / Planung, Gestaltung, Be-
reitstellung, Support und kontinuierliche Verbes-
serungen mit ein (siehe Vertiefung in Kapitel 4
und 5). Das Gebaudemodell folgt dieser modell-
haften Sichtweise und konkretisiert die Aufga-
benbereiche gemal den Anforderungen an
Schulen. Folgende Aufgabenbereiche werden
im Gebaudemodell unterschieden: Planung,
Projekte, IT-Beschaffung, Bereitstellung Basis-
Infrastruktur, Inbetriebnahme von Systemen,
Schulung / Beratung, IT-Support, Weiterentwick-
lung, IT-Informationssicherheit / Datensicherheit
/ -schutz.

In der Regel sind unterschiedliche Rollen invol-
viert, um diese einzelnen Aufgabenbereiche
bzw. die darin enthaltenen Aufgaben wahrzu-
nehmen. Dies soll am Beispiel des IT-Supports
dargestellt werden.

Die Aufgabenbereiche des First-, Second- und
Third-Level Supports sind zentrale Etagen inner-
halb des Gebdudemodells. Der IT-Support um-
fasst alle Dienstleistungen, die dazu dienen, die
Nutzung und Anwendung digitaler Systeme im
Unterricht zu unterstiitzen und die Schulen im
laufenden Betrieb zu entlasten. Die Aufgaben-
wahrnehmung durch das Land (Schulen) und die
Kommunen (Schultrdger) ergibt sich aus der
Supportvereinbarung NRW. Die Services im
Support sind mit unterschiedlichen Aufgaben
und Rollen belegt. Daraus ergibt sich eine Rol-
lenzuordnung, wie in Abbildung 2 dargestellt.

Medienbeauftragten, Lehrkraften oder Schulver-
waltungsassistenzen Technik (SVA) obliegt ge-
meinsam mit dem Service Desk und der IT-An-
sprechperson der First-Level-Support im Sinne
der Supportvereinbarung. Sie sind daflr zustan-
dig, Meldungen fir den erforderlichen Support
zu erstellen bzw. eine erste Vorqualifizierung
und Soforthilfe von Meldungen zu leisten. Der
Support bei spezifischen Anfragen (etwa in Be-
zug auf User-Verwaltung oder Endgeréate) erfor-
dert die Beteiligung verschiedener Rollen im
Zero-, First-, Second- bzw. Third-Level-Support,
da es sich hier in der Regel um komplexere Pro-
zesse handelt, in die vielfaltige Beteiligte einzu-
binden sind. Diese Prozess-Sicht wird vertieft in
Kapitel 4 und 5 dargestellt. Beispiele fur Best-
Practices-Prozesse zu einzelnen Etagen im Ge-
baudemodell sind dem Anhang zu entnehmen.
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_ 1st Level-Support 2nd Level-Support 3rd Level-Support / Betrieb
[ ]

Medien-  Lehrkrafle  SVA IT-Ansprech- " IT-Dienst- ~ Schultrager IT-Dienst-  Hersteller
beauftragte Technik person Senvicedesk  leister leister

Services / Involvierte Rollen

Erstellen von Meldungen

Vorqualifizierung / Soforthilfe von Meldungen

Erstellen von Service Requests

Support Basis-Infrastruktur / Verzeichnisdienst

Support Rollen- / Rechtekonzept

Support User-Verwaltung

Support Software Bereitstellung

Support Software Installation

Support Endgeréate

Support Prasentationstechnik ohne interakt. Endgerat

Support Prasentationstechnik mit interakt. Endgerat

Support Zentrale Cloud Services

Monitoring (technisch / organisatorische Uberwachung

Abbildung 2: Aufgabenwahrnehmung im 1st-, 2nd- und 3rd-Level-Support

24 Verantwortlichkeiten — Klarstellung von Funktionen und Anforderungen

Durch die individuelle Zuordnung von Aufgaben auf die verschiedenen Rollen lasst sich der IT-Support
und die IT-Beschaffung bei den Schultrdgern in Zusammenarbeit mit den IT-Dienstleistern und Schulen
individuell ausgestalten (siehe Kapitel 4). Diese Rollen konnen von unterschiedlichen Personen innerhalb
der Organisation Ubernommen werden, abhangig davon, wer fir die jeweiligen Aufgaben zustandig ist.
Um die Zustandigkeiten darzustellen, kann nach der sog. DEMBI-Logik vorgegangen werden, die unter-
schiedliche Stufen von Verantwortung unterscheidet:

¢ Durchfiihrungsverantwortung: Die Rolle fiihrt die Aufgabe aus.

o Ergebnisverantwortung: Die Rolle ist fiir das Ergebnis der Aufgabe verantwortlich.

e Mitwirkung: Die Rolle unterstiitzt bei der Durchflihrung der Aufgabe.

o Beratung: Die Person gibt fachliche Ratschlage zur Durchfiihrung der Aufgabe.

¢ Information: Die Rolle informiert tiber den Fortschritt und die Ergebnisse der Aufgabe.

Mit dem Gebdudemodell und der darin enthaltenen klaren Rollendefinition kann so die erforderliche Spe-
zialisierung und Qualifizierung der Mitarbeitenden weiter konkretisiert werden, um die Aufgaben adaquat
wahrnehmen und verteilen zu kénnen.

12
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2.5 IT-Ansprechperson — Varianten zur Integration in den IT-Support

Eine zentrale IT-Ansprechperson, die insbeson-
dere bei Support-Anfragen fur eine zlgige und
qualifizierte Erstlésung sorgt, wird in Nordrhein-
Westfalen als wesentlich angesehen. Zwei Aus-
pragungen, wie diese IT-Ansprechperson in den
IT-Support zu integrieren ist, lassen sich auch in
der gangigen Praxis unterscheiden.

e Auspragung A: Die IT-Ansprechperson
ist vor Ort in der Schule. Sie verfugt Gber
eine hohe Erstlésungskompetenz und
ist voll integriertes Bindeglied zwischen
den lokalen Gegebenheiten und dem IT-
Dienstleister.

e Auspragung B: Die IT-Ansprechperson
ist in ein remote arbeitendes Service-
Desk integriert. Idealerweise ist sie mit
den Gegebenheiten an den Schulen /
Schulstandorten vertraut und den Medi-
enbeauftragten, Lehrkraften und Schul-
verwaltungsassistenzen Technik be-
kannt.

Um einen effizienten und nachhaltigen IT-Sup-
port fir das digital gestitztes Lehren und Lernen
zu sichern, ist die Frage, ob eine IT-Ansprech-
person vor Ort oder remote einzubinden ist, von
zentraler Bedeutung. Zu berucksichtigen sind
u.a. die Verfugbarkeit von Personal, Qualitadtsan-
forderungen, wie etwa erforderliche Servicezei-
ten und die damit einhergehenden Kosten. Da-
mit bilden im NRW-Modell die Auspragungen A
und B einen zentralen Schwerpunkt bei der Aus-
gestaltung eines optimalen IT-Supports.

Verschiedene Einflussfaktoren spielen bei der
Entscheidung in Richtung Auspragung A oder
Auspragung B eine Rolle.

Fur die Schwerpunktbildung (eher A oder B) spielen an den Schulen/ Schul-
Standorten Einflussfaktoren eine Rolle, die sich in KPIs widerspiegeln sollten.

Incident-
Aufkommen

Entfernungen

ES Lg,
QPE° EER
& %

Verfligbarkeit von
Personal

Anzahl vorhandene /
geplante Gerate

Auspréagung A:
IT-Ansprechperson
vor Ort -

5aliche Lei .

Gewdinschte Service- /
Bereitschaftszeiten

Qualifikation der
User

1

Verfiigbarkeit / Qualitat
Self Service

Standardisierungsgrad

& Lehrkrafte

Technologie -
sierungsgrad Auspréagung B:

. Service Desk mit
IT-Ansprechperson

. é'ereitschaﬁszeiten, Erstiésungsquote (SLA)
= Wirtschaftlichkeit (Investitionen, Betriebsausgaben) gemessen am Erfolg

Abbildung 3: Das NRW-Modell zur Unterstitzung von digitalen Systemen im Unterricht
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Tabelle 2 dient einer ersten Einordnung, wie diese Einflussfaktoren in Richtung einer starkeren Umset-
zung der Auspragung A bzw. Auspragung B im IT-Support wirken. Dabei ist zu berlicksichtigen, dass
auch eine Kombination aus Auspragung A und B eine sinnvolle Losung sein kann. Zur Bewertung der
Wirtschaftlichkeit des passenden Support-Modells sollten Leistungskennzahlen (KPIs) genutzt werden,
die in Kapitel 3 naher dargestellt werden.

Einflussfaktor

Definition

Auspragung A

Auspragung B

Entfernungen Raumliche Distanz zwi-  Kurze Entfernung (Fall 1) Kurze Entfernung (Fall 1)
schen den Schulen und  Die Nahe zwischen Schulen  Bei kurzen Entfernungen ist
den IT-Dienstleistern. bzw. Schulstandorten kann ein Field Service fir den IT-

durch die kiirzeren Wegezei-  Support, sofern erforderlich,
ten einen IT-Support durch leichter. Daher ist die Betreu-
eine (mobile) IT-Ansprech- ung mehrerer Schulen durch
person vor Ort ermdglichen, eine Person bzw. einen Ser-
sofern erforderliches Perso-  vice Desk mdglich.
nal verfugbar ist und dies ef-
fizient erscheint. Lange Entfernung (Fall 2)

Der Einsatz eines zentralen
Lange Entfernung (Fall 2) Service Desks kann auch bei
Bei sehr weiten Entfernun- grofRen Entfernungen sinnvoll
gen zwischen den Schulen sein, da lange Fahrzeiten und
bzw. Schulstandorten kommt  Verzdgerungen, wie sie bei ei-
es zu langen Fahrzeiten. Un-  ner Vor-Ort-Unterstitzung an-
ter Umstanden kann daher fallen, vermieden bzw. redu-
auch eine (stationare) IT-An-  ziert werden kénnen, wenn der
sprechperson vor Ort sinn- IT-Support per Service Desk
voll sein (z. B. grole, aber eine hohe Erstldsungskompe-
abgelegene Schule). tenz hat.

Verfiigbarkeit von  Anzahl des verfigbaren Hohe Verfiligbarkeit Geringe Verfiigbarkeit

IT-Personal IT-Personals. Verfugbares Personal er- Bei begrenztem IT-Personal ist

laubt eine IT-Ansprechper- ein zentraler Service Desk effi-

son an den Schulstandorten.  zienter, da dieser Personalres-

Vertretungen und Wissen- sourcen besser biindeln und

saustausch sind zu organi- verteilen kann. Vertretungen

sieren. und Wissensaustausch sind zu
organisieren.

Qualifikation der Technische Affinitdt der  Geringe technische Affinitét Hohe technische Affinitét

Nutzer

Lehrkrafte und Schiiler.

Lehrkrafte und Nutzer mit
geringer technischer Kompe-
tenz sind eher auf einen per-
sonlichen und leicht zugéng-
lichen Support angewiesen.

Technik-affine Nutzer bendti-
gen in der Tendenz weniger
Unterstltzung. Die Nutzer kon-
nen viele Probleme eigenstén-
dig I16sen. Remote-Ldsungen
und Self-services werden ten-
denziell eher akzeptiert.

Incident- und Ser-
vice Request-
Aufkommen

Haufigkeit, Art und
Dringlichkeit der auftre-
tenden technischen
Probleme

Niedriges Aufkommen
Treten nur wenige techni-
sche Probleme auf, ist es
grundsatzlich mdéglich, dass
eine IT-Ansprechperson vor
Ort diese behandelt werden,
da sie ihre Ressourcen auf
diese Anfragen konzentrie-
ren kann.

Hohes Aufkommen

Zahlreiche oder dringliche
Probleme erfordern eine
schnell verfligbare, skalierbare
und robuste Supportstruktur,
die ein zentraler Service Desk
bieten kann.
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Komplexitat der auftre-
tenden technischen
Probleme

Hohe Komplexitat

In einer spezialisierten IT-
Supportumgebung ist von
komplexeren Supportanfra-
gen auszugehen. Die Vor-
qualifizierung ist entspre-
chend schwieriger und
kann den Einsatz von qua-
lifizierten vor-Ort-IT-An-
sprechpersonen erfordern.

Reduzierte Komplexitat
Durch Homogenisierung
kénnen Supportanfragen im
Vorfeld geclustert und die
Vorqualifizierung von IT-
Servicekréaften erleichtert
werden. Ebenso kénnen Lo-
sungsoptionen vorbereitet
und ggfs. mit KI-Einsatz den
Nutzenden bzw. IT-Service-
kraften vorgeschlagen wer-
den.

Anzahl HW und SW

Anzahl der zu betreu-
enden Hardware und
Software

Geringe Anzahl

Eine geringe Ausstattungs-
quote bedeutet geringere
Fallzahlen bei Anfragen,
die durch die vor-Ort-IT-
Ansprechperson gut abge-
deckt werden kénnen. Mit
héherer Varianz bei Hard-
und Software steigen je-
doch auch die Anforderun-
gen.

Hohe Anzahl

Eine hohe Ausstattungs-
quote bedeutet mehr Nutzer
und einen umfassenderen
Supportbedarf. Ein zentraler
Desk kann sich leichter und
spezialisierter auf die vielfal-
tigen Anfragen einstellen.
Durch Homogenisierung
und Technologisierung ent-
stehen positive Skalenef-
fekte.

Standardisierungsgrad

Grad an Standardisie-
rung der IT-Ausstat-
tung

Niedriger Standardisie-
rungsgrad

Bei vielfaltigen IT-Losun-
gen und individuellen An-
passungen ist ein Vor-Ort-
Ansprechpartner mit schul-
spezifischem Know-how in
der Lage, unterschiedliche
Probleme zu lésen.

Hoher Standardisierungs-
grad

Die einheitliche IT-Ausstat-
tung und -Software erleich-
tert den Remote-Support im
Service-Desk (und auch die
Arbeit der IT-Ansprechper-
son vor Ort) und ermdglicht
eine schnelle First Fix Rate,
da die Fehlersuche und L6-
sung beschleunigt wird.

Technologie-
sierungsgrad

Einsatz moderner
Technologien und
Tools

Niedriger Technologiesie-
rungsgrad

Ein einfacher technischer
Standard erfordert manu-
elle Arbeiten, die von der
IT-Ansprechperson vor Ort
ausgefiihrt werden kann.

Hoher Technologisierungs-
grad

Ein hoher Grad an einge-
setzter Technologie ermdg-
licht verteiltes Arbeiten und
gleichzeitig den effizienten
Einsatz eines spezialisierten
Supports mit Zugriff auf Ex-
pertenwissen.

Verfiigbarkeit/Qualitat
von Self-Service

Self-Service-Angebote
(wie FAQs, K, etc.)

Geringe Verfligbarkeit /
Qualitét

Bei eingeschrankten Self-
Service-Mdglichkeiten ist
eine IT-Ansprechperson
hilfreich, um den erhdhten
Bedarf an direktem Sup-
port aufzufangen und die
Nutzer bei der Problem|6-
sung zu unterstltzen.

Hohe Verfiigbarkeit / Quali-
tat

Wenn die Nutzer eigenstan-
dig Probleme beheben kén-
nen, reduziert dies den Be-
darf an Support. In der Re-
gel bedeutet dies eine ho-
here technische Affinitat und
eine erhohte Akzeptanz des
Service Desks.
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Service- / Bereit- Geforderten Zeiten, zu  Kurze Servicezeiten Lange Servicezeiten
schaftszeiten denen ein Support ver-  Eine IT-Ansprechperson Ein zentraler Service Desk
fugbar sein muss vor Ort kann flexibel auf kann eine héhere Verfiig-
Anfragen reagieren und ist  barkeit sicherstellen, was
in der Lage, Probleme bei langeren geforderten
wahrend der Hauptunter- Servicezeiten von Vorteil ist.
richtszeiten schnell zu 16- Dies gewahrleistet, dass
sen. Support auch aufderhalb der

normalen Schulzeiten ver-
fiigbar ist, was besonders
fur wichtige Tests oder
sonstige Aktivitdten nitzlich
sein kann, die auf’erhalb der
normalen Schulzeiten
durchgefiihrt werden mis-
sen.

Tabelle 2: Einflussfaktoren fur die Supportoptionen in den Auspragungen A und B
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2.51 Varianten im Support-Prozess

Je nachdem, ob die IT-Ansprechperson die ihr zugewiesenen Aufgaben vor Ort an der Schule (Auspra-
gung A) oder eingebunden in einen Service-Desk (Auspragung B) Ubernimmt, unterscheiden sich auch
die Prozesse. Abbildung 4 verdeutlicht diese Zusammenhange.

NRW-Modell Auspragung A: IT-Ansprechperson vor Ort
Nutzer e @

IT-Ansprechperson
(IT-AP)

Service Desk

IT-Experten
(Senice Betreiber)

Hersteller/Betreiber

Horitoing

= Lehrkréfte, Medienbeauftragte u.a. 16sen als Nutzer den Prozess aus

= Die IT-Ansprechperson ist voll integriertes Bindeglied mit hoher
Erstlésungskompetenz zwischen den lokalen Gegebenheiten und dem IT-
Dienstleister.

= Die Ersthilfe erfolgt direkt beim Erstkontakt vor Ort.

Unterschiedliche Rollen
Unterschiedliche Aufgabenwahmehmung / Ablaufe

NRW-Modell Auspragung B: Service Desk mit IT-Ansprechperson
Nutzer @ o

Service Desk
mit IT-Ansprech-
person (IT-AP)

IT-Experten
(Service Betreiber)

Field Service/
Logistik Service

Hersteller/Betreiber s @

Hntoing

Lehrkrafte, Medienbeauftragte u.a. 16sen als Nutzer den Prozess aus

Service Desk mit IT-Ansprechperson, falls ein vor-Ort-Service-Mitarbeiter
mdglicherweise nicht wirtschaftlich / realisierbar ist.

Die Ersthilfe vor Ort erfolgt Giber den Field-Service nach Eskalation des Incidents.

Abbildung 4: Prozesse im NRW Modell Auspragung A und B

Auspragung A: IT-Ansprechperson vor Ort

e Start des Prozesses: Lehrkrafte, Medi-
enbeauftragte und andere Nutzer, die
technische Unterstitzung bendtigen,
wenden sich direkt an die IT-Ansprech-
person vor Ort. Dies kann Uber eine Hot-
line, per Mail, Gber ein Ticketsystem
oder persdnlich erfolgen.

¢ Rolle der IT-Ansprechperson: Die IT-
Ansprechperson agiert als direktes Bin-
deglied zwischen den lokalen Gegeben-
heiten der Schule und dem IT-Dienst-
leister. Diese Person sollte eine hohe
Erstldsungskompetenz haben und viele
Probleme direkt vor Ort I6sen kénnen.

o Ersthilfe: Die Hilfe erfolgt beim Erstkon-
takt vor Ort. Dies ermdglicht unmittel-
bare Lésungen, ist meist aber mit Verzo-
gerungen verbunden (Wegezeiten, Vor-
halten von Personal etc.).

o Eskalation: Ist die IT-Ansprechperson
nicht erreichbar oder kann sie die An-
frage nicht I6sen, werden Mitarbeitende
im Service-Desk kontaktiert bzw. IT-Ex-
perten beim IT-Dienstleister. Bei Hard-
ware-Schaden wird der Hersteller als
Third-Level-Support kontaktiert.

Auspragung B: Service Desk mit IT-
Ansprechperson

e Start des Prozesses: Lehrkrafte, Medi-
enbeauftragte und andere Nutzer, die
technische Unterstitzung bendtigen,
kontaktieren den Service-Desk online
oder Uber eine Hotline

¢ Rolle des Service Desks: Die IT-An-
sprechperson arbeitet remote im Ser-
vice-Desk und ist einer Schule bzw. ei-
nem Schulstandort zugeordnet. Diese
Person ist idealerweise mit vor-Ort-Ge-
gebenheiten vertraut und verfugt tber
eine hohe Erstldsungskompetenz, um
viele Anfragen remote zu I6sen.

e Ersthilfe: Die Hilfe erfolgt beim Erstkon-
takt remote. Dies ermdglicht eine
schnelle Lésung. Voraussetzung sind
gute strukturierte Prozesse und die Nut-
zung eines zentralen Managements flr
Dienste, Identitaten und Endgerate.
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o Eskalation: Kann die IT-Ansprechper-
son im Service Desk das Problem nicht
I6sen, leitet sie die Anfrage an IT-Exper-
ten beim IT-Dienstleister oder an den
Field-Service weiter. Bei Hardware-
Schaden wird der Hersteller als Third-
Level-Support kontaktiert.

Der wesentliche Unterschied besteht darin, dass
bei Auspragung A die Ersthilfe vor Ort durch die
IT-Ansprechperson erfolgt. Bei Auspragung B
hingegen erfolgt ein Vor-Ort-Einsatz nur im Falle
eines defekten Netzwerks, Systems oder Gera-
tes (Break). Die defekte Technologie wird an-
schlieBend durch den Field Service repariert
oder ausgetauscht (Fix).

Sowohl in Auspragung A als auch Auspragung B
ist ein Ticket-System, in das die IT-Ansprechper-
son eingebunden ist, zu empfehlen. Die zentrale
Erfassung der Incidents bringt folgende Vorteile:

Erhalt von Erkenntnissen Uber das Auf-
kommen und die Art von Incidents
Wirtschaftlicher Einsatz und bedarfsge-
rechte Qualifizierung des erforderlichen
Personals

Erkennung von  wiederkehrenden
Fehlerbildern und nachhaltige Ldsung
Uber das sog. Problem- bzw. Change-
Management

Erhalt von Kennzahlen lber die Qualitat
des Supports, um mit adaquaten Mal3-
nahmen gezielt steuern zu kénnen
Planbarkeit der Schul-IT hinsichtlich
technischer und personeller Ausstattung
und Ermittlung von Anforderungen fir
die Weiterentwicklung und die IT-Be-

schaffung

2.5.2 Varianten bei der Zuordnung von IT-Ansprechpersonen auf Schulen / Schulstandorte

Fir den Einsatz der IT-Ansprechpersonen sind grundsatzlich zwei Strukturvarianten moglich. Die Ent-
scheidung, welche dieser Varianten fiir Schultrdger am sinnvollsten ist, hangt von den in Abbildung 5
dargestellten Einflussfaktoren ab. In den Handlungshilfen (Kapitel 8) werden hierzu konkrete Empfehlun-

gen gegeben.

Vorteile

Nachteile

Strukturvariante Beschreibung
1:1-Lésung = Jeder Schule / Schulstandort ist eine
IT-Ansprechperson zugeordnet
A . _ " )
& =S Jede IT-Ansprechperson flihrt die

Supportaufgaben an einer Schule /

9 N Schulstandort aus.
(o) = A

Ein Pool betreut mehrere Objekte als
1st-Level-Support
IT-Ansprechpersonen bringen
Basiskompetenzen bzw. eigene
Sozialkompetenz mit

Poolbildung erfolgt raumlich, um
Wegezeiten zu optimieren

Pool-Lésung mit
Aufgabensplittung

@%E%'«»

Eindeutige Ansprechpartner fiir die
Belange an einem Standort

Schnelle Problemldsung durch Vor-Ort-
Kenntnisse, falls Qualifizierung
vorhanden

Identifikation mit der Schule / dem
Schulstandort

Einsatz fir einfache / komplexe
Aufgaben méglich

Spezialkompetenz kann aufgebaut /
genutzt werden

Kenntnis der schulischen
Besonderheiten auf mehrere
IT-Ansprechpersonen verteilt

Flexible Vertretung und Wissenstransfer
innerhalb des Pools mdglich

= Verfuigbarkeit von qualifiziertem Personal

Vertretung bzw. Auslastung schwierig
Kostenintensiv, da keine Unterscheidung
zwischen einfachen / komplexen
Aufgaben

= Spezialwissen kann nicht aufgebaut /

genutzt werden

= Koordinierung des Pools erforderlich

Unterschiedliche technische
Ausstattungen an den einzelnen Schulen
erfordern ggfs. spezifische Kenntnisse /
Wissenstransfer

Abbildung 5: Strukturvarianten fir den Einsatz von IT-Ansprechpersonen an Schulen / Schulstandorten
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2.6 Technische Ausstattung — Kerntechnologien fiir optimalen IT-Support

Die durch den IT-Support zu bewaltigenden An-
liegen sind an den Schulen oft sehr dhnlich. Un-
terschiede sind haufig in der Schulform begrun-
det.

Um den IT-Support an den Schulen effizient und
nachhaltig zu gestalten, werden bestimmte
Schlisseltechnologien bzw. -tools als hilfreich

Notwendige Kerntechnologien Empfehlung

angesehen. Sie erleichtern es, den Support effi-
zient zu bldndeln und gezielt zu kanalisieren.
Gleichzeitig unterstitzen sie die Nutzer beim
Ausbau eigener Problemlésungskompetenzen
und kénnen damit auch das Supportaufkommen
entlasten. Folgende sechs Kerntechnologien
bzw. -Tools, die in Tabelle 3 dargestellt sind,
werden fir eine Implementierung in der Praxis
empfohlen:

=
=~

M6 C

Zentrales
Geratemanagement

Hotline

Pad. Administration /
Oberflache*

Ticketsystem

Self Service

Die Nutzung eines zentralen Managementsystems kann Zeitersparnis, Effizienz und hthere
Produktivitat beglinstigen.

Die Hotline stellt eine einfache und persoénliche Erreichbarkeit des IT-Supports zur Verfligung sicher,
um die Servicequalitat zu verbessem.

Die Nutzung begunstigt eine zusatzliche Form der Vermittiung von Kompetenzen und Inhalten und
werden sowohl von Anwenderinnen als auch Administratoren empfohlen.

Der Einsatz eines Ticketsystems wird durch die genaue Nachverfolgbarkeit, bessere Erreichbarkeit,
Messbarkeit und Dokumentation empfohlen.

Self Service entlastet den IT-Support durch Verringerung des Ticketaufkommens. Lehrkrafte /
Nutzende werden entlastet, da sie schnell eine Losung erhalten. Dadurch wird die Servicequalitat
erhoht. MaRgeblich fiir eine hohe Akzeptanz und Nutzung sind u.a. eine intuitive Oberflache, effektive
Suchfunktionen und eine umfassende Wissensdatenbank.

Kl erscheint geeignet, sowohl den IT-Support als auch Anwenderinnen und Anwender bei der L6sung
Kl von IT-Problemen zu unterstiitzen.

*= Systeme und Software, die im Unterricht unterstiitzen

Tabelle 3: Kerntechnologien fiir den optimierten IT-Support an Schulen

Der Einsatz eines zentralen Geratemanagements ermdglicht es beispielsweise, Endgerate schnell und
ohne manuelle Eingriffe bereitzustellen und zu verwalten sowie durch zentrale Aktualisierung fur Sicher-
heit und Funktionalitdt der Systeme zu sorgen. Durch eine Homogenisierung und weitergehenden Tech-
nologisierung via Ticketsystem und digitale Self Services kénnen Supportanliegen effizienter bearbeitet
werden. Produktivitat und Servicequalitét kdnnen steigen.
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2.7 »Self Service als Zero Level Support zur Entlastung*

Abbildung 6: Mdglichkeiten des Self Services

Bei steigender Ausstattungsquote und zahlen-
maRig hdherem Supportbedarf gewinnt der Ein-
satz von Self Services verstarkt an Bedeutung.
Self Services, die von PDF-basierten Anleitun-
gen sowie Anweisungen Uber Tutorials und
Schulungen bis hin zu Portalen und dem Einsatz
kiinstlicher Intelligenz reichen kénnen, reduzie-
ren den Einsatz von unterstiitzenden IT-An-
sprechpersonen und sind zugleich geeignet,
schnelle Losungen zu liefern.

Ein wirtschaftlicher Einsatz wird durch die Homo-
genisierung erleichtert, die dabei auch ein
zentralisiertes Angebot fur Schulen erleichtert.
Anzustreben sind dabei

e Aktualisierte Dokumentationen zu ein-
gesetzter Hardware / Software

e Redaktion unter Einbindung der Medi-
enbeauftragten / IT-Dienstleister

e Berlcksichtigung der Zielgruppen und
deren digitaler Affinitat

e Einfachheit und Barrierefreiheit in der
Nutzung

e Einbindung der IT-Ansprechperson
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Homogenisierung und ein gewisser Grad an Formalisierung sind zentral, um Skalenef-
fekte zu realisieren, das gemeinsame Verstandnis aller Beteiligten zu erhéhen und Er-
wartungs-haltungen und Losungen starker zur Deckung zu bringen.

Homogenisierung ist bei Ausstattungsmerkmalen, Service Level Agreements (SLAs) und
Personalausstattung sinnvoll. Flexibilitat ist wichtig, um unterschiedliche Situationen an
Schulen zu bertcksichtigen.

Weitere zentrale Erfolgsfaktoren sind feste Ansprechpartner, klare Verantwortlichkei-
ten, die Einbindung vorhandener Konzepte der Schultrager und systematische Kommu-
nikation.

Eine weitergehende Technologisierung (z.B. Kl-gestltzte Services) kann dazu beitra-
gen, dem Fachkraftemangel bei technischem Personal zu begegnen.

Planbarkeit und eine gewisse Planungssicherheit sind angesichts der komplexen Ab-
hangigkeiten von Beschaffung und Support wichtig. Abgestimmte Prozesse und eine
Ausstattungsrichtlinie kdnnen hier unterstitzen.

Die Verwendung einheitlicher Terminologien und ein gemeinsames Rollenverstandnis
sollen Klarheit und Transparenz schaffen. Auch die Klarung von Aufgaben und Verant-
wortlichkeiten tragt dazu bei.

Das Gebaudemodell fir eine optimale IT-Supportumgebung wurde aus Best Practices
Ansatzen heraus entwickelt. Es dient als Ermadglicher fiir die festgestellten Erfolgsfakto-
ren.

Eine begleitende Kommunikation wird fiir die Umsetzung des Leitfadens zur optimalen
IT-Supportumgebung als hilfreich angesehen.

Tabelle 4: Optimale IT-Supportumgebung - Erfolgsfaktoren und Ermaoglicher
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3. Messbarkeit fiir Ubertragbarkeit und Monitoring im Support

Messbarkeit ist wichtig, um Ziele konsequent erreichen zu kénnen. Dies gilt auch fir
die Ausgestaltung eines effizienten IT-Servicemanagements an den Schulen in NRW.
Kennzahlen machen die Zielerreichung messbar. Sie geben Orientierung und unter-
stiitzen die Bewertung und Ubertragung von Best Practices. Der Einsatz von Kenn-

o

zahlen erfordert ein Gerist an Basiswerten und sollte relevante Merkmale bertcksich-
tigen. Darlber hinaus ist Kontinuitat in der kennzahlenbasierten Steuerung erforder-

lich, um die gewlinschten Effekte flir das Erreichen von Zielen zu sichern.

31 Kennzahlen zur Steuerung des IT-Servicemanagements

Kennzahlen erfiillen grundsatzlich zwei zentrale
Funktionen:

—_—

Steuerung und Monitoring: Kennzah-
len sind unerlasslich fir die Messbarkeit
der Zielerreichung. Denn durch die kon-
tinuierliche Erfassung und Auswertung
von Kennzahlen lasst sich Uberprifen,
ob die angestrebten Ziele im IT-Service-
management Uber einen Zeitverlauf hin-
weg erreicht werden.

2. Ubertragbarkeit: Kennzahlen dienen
als Entscheidungshilfe fir den Einsatz
von Best-Practice-Ansatzen. Das be-
deutet, dass mithilfe geeigneter Kenn-
zahlen entschieden werden kann, wel-
che Methoden und Praktiken sich auf
andere Schulumgebungen bertragen
lassen und dort ebenfalls erfolgreich
sein kénnten.

Geeignete Kennzahlen sollten den sog. SMART-
Kriterien folgen. Das bedeutet, sie sollen spezi-
fisch, messbar, akzeptiert, realistisch und termi-
niert sein. Der Aufwand fir das Erheben, Aus-
werten und Verfolgen von Kennzahlen sollte in
einem guten Verhaltnis zum Nutzen stehen. Die
Praxiserfahrungen aus den Workshops zeigen:
Geeignete Kennzahlen, die die Steuerung des
IT-Servicemanagements bei den Schultrédgern
und landesweit unterstitzen kdnnen, kdnnen
heute bereits mit vertretbarem Aufwand erhoben
werden. Eine wichtige Grundlage bilden Ticket-
systeme.

Um Kennzahlen sinnvoll nutzen zu kénnen, soll-
ten einheitliche Basiswerte verwendet werden.
Diese Basiswerte sind die Grundlage flir den
Vergleich der Daten und die Ermittlung von
Trends und Veranderungen. Gleichzeitig bilden
sie die Grundlage, um den IT-Support zwischen
verschiedenen Schulen und Schultrager ver-
gleichbar zu machen und Optimierungspotenzi-
ale abzuleiten.

Folgende Basiswerte, die in der Regel bei Schultrdgern bzw. IT-Dienstleistern verfiigbar sind, werden

hierfir empfohlen:

= Anzahl Lehrkrafte O
Basi = Anzahl SuS .
asis- = Anzahl Gerate .
werte = Endgerate =

= Access Points
= Anzahl Mitarbeitende

Abbildung 7: Basiswerte

Anzahl Schultrager

Anzahl Standorte = Anzahl Tickets
Anzahl Klassenrdume = Alter

= Lebensdauer
Ausstattungsquote = Incidents
Ausstattungszyklus = Service Requests

Standard / Non Standard
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Auf dieser Grundlage wird ein Kennzahlenset empfohlen, das auf Produktivitat und Service-Qualitat aus-
gerichtet ist.

Produktivitat Servicequalitat Servicequalitat Servicequalitat
Supportkosten Reaktionszeit Losungszeit Losungszeit
K pro Endgerat Incident Service Request
Clly Referenzrahmen Dauer Eingang Ticket Dauer Annahme Ticket =~ Dauer Annahme Ticket
zahlenset erforderlich, abh. bis zur ersten Reaktion  bis zur vollstandigen bis zur vollstandigen
vom Mengengertist* Bearbeitung inkl. Bearbeitung inkl.
o/,\/‘ Annahme durch den Annahme durch den
JJ.D.IJJ] Kunden Kunden

Abbildung 8: Kennzahlenset

Aufschluss Uber die Produktivitat des IT-
Servicemanagement. Ein Referenzrah-
men, der die einzelnen Assets be-
schreibt, sollte herangezogen werden,
um Kontinuitat im Zeitverlauf und Ver-
gleichbarkeit zu sichern.

Reaktionszeiten geben Auskunft Gber
die Zeitdauer vom Eingang des Tickets
bis zur ersten Reaktion des Supports
und sind ein wesentliches Indiz fur die
Servicequalitédt. Diese Kennzahl gibt
Hinweise zur Leistungsfahigkeit des IT-

e Supportkosten pro Endgerit geben o Losungszeit Incident bemisst die Zeit-

dauer, die vom Eingang eines Incidents
bis zu dessen vollstandiger Lésung und
Bestatigung durch den Kunden vergeht.
Sie ist Grundlage fir die First Fix Rate,
die Auskunft darliber gibt, in wieviel Pro-
zent der Falle ein Incident beim ersten
Versuch gel6st werden konnte.

Lésungszeit Service Request bemisst
die Zeitdauer, die vom Eingang eines
Service Requests bis zu dessen voll-
stdndiger Losung und Bestatigung
durch den Kunden erforderlich ist.

Supports und zur potenziellen Nutzerori-
entierung.

Fur die Vergleichbarkeit von Kennzahlen sind einheitliche Merkmale sinnvoll, die auch fir Service Level
Agreements (SLAs) genutzt werden kénnen (siehe Kapitel 4.5). Merkmale kdnnen als Referenzwerte flr
die Interpretation von Kennzahlen herangezogen werden und ermdglichen ein tieferes Verstandnis zur
faktisch ermittelten Produktivitat und Service-Qualitat.

Endgeraite-Typen Anzahl Endgerite Grad / Intensitat Servicezeiten Durchschnittliche

pro Klassen- pro SusS, pro LK, der Auswirkungen abhangig von Erreichbarkeit
Merkmale Zimmer** pro Klassenzimmer,  von Stillstandzeiten ~ der Schulform des Supports

pro Standort pro Standort auf die Verfiigbarkeit

E

*Im IT -Support enthaltende Endgeréate -(Typen) sind genauer zu definieren / klassifizieren
** Klassenzimmer relevant z.B. fiir Switches, digitale Tafeln

Abbildung 9: Merkmale fur die Vergleichbarkeit von Kennzahlen

Der Einsatz von Kennzahlen auf der Grundlage von Basiswerten und unter Berticksichtigung von Merk-
malen ermdglicht es Schultragern und IT-Dienstleistern fundierte Entscheidungen zu treffen und Strate-
gien entsprechend anzupassen. Dadurch kann der IT-Support effektiver und effizienter gestaltet werden,
was letztendlich den Lehrkraften und Schilern zugutekommt, da sie in ihrer taglichen Arbeit und beim
Lernen unterstutzt werden:
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Das Messbarmachen der Zielerreichung ist wichtig, um nachhaltige Verbesserungen zu
erreichen. Die zugrunde gelegten Kennzahlen sollten spezifisch, messbar, akzeptiert, rea-
listisch und terminiert sein.

Basis-Werte (Mengengeriiste) sind grundlegend, um mit Kennzahlen zu arbeiten. Sie die-
nen als Ausgangspunkt fir die Definition von Kennzahlen und sind entscheidend, um eine
fundierte Leistungsbewertung zu ermdglichen.

Richtwerte erfordern eine Basisline oder zumindest Zeitverlauf / Turnus / Historie. Diese
Kombination bildet eine solide Grundlage fiir die Implementierung eines effektiven Kenn-
zahlenansatzes.

Merkmale und Rahmenparameter sollten gesetzt sein (von Ausstattungshomogenisierung,
Definitionen, Zahlweisen, etc.) um sicherzustellen, dass die erfassten Kennzahlen aussa-
gekraftig und vergleichbar sind.

Die Ausstattungs- und die Nutzungsquote kénnen deutlich voneinander abweichen. In
den Konzepten fiir digitalisiertes Lernen und Lehren sind die Anforderungen der Lehrkrafte
an den Schulen spezifisch einzubinden.

Kennzahlen betreffen Produktivitat und Servicequalitat. Wesentliche Rahmenparameter
sind die Verfligbarkeit von Personal bzw. der Grad der Automatisierung und die Ausstat-
tungsquote.

Faktische und gefiihlte Service-Qualitdt konnen sich unterscheiden. Eine vor-Ort-An-
sprechperson ist haufig erwiinscht, sollte jedoch auch produktiv eingesetzt werden.

RegelmaRige faktenbasierte Abstimmungen zwischen IT-DL und Schultrager gewahrleis-
ten, dass verdnderte Anforderungen und Bediirfnisse der Schulen berticksichtigt wer-
den kdnnen.

Empfohlen wird eine Jahresplanung auf Basis von Zielen und Kennzahlen. Medienent-
wicklungspléane sind einzubeziehen. Auf diese Weise wird die Planbarkeit erhéht und das
~Hey-Joe-Prinzip“ vermieden.

Durch eine weitergehende Homogenisierung kann auch die Steuerung tber Kennzahlen
weiter verbessert werden. Gleichzeitig werden Verwaltung, Wartung und Bereitstellung der
HW/SW durch die IT-Dienstleister erleichtert.

Tabelle 5: Kennzahlen - Erfolgsfaktoren und Ermdglicher
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4. Ablaufe eines optimierten IT-Servicemanagements

Mit den Rollen, Aufgabenbereichen und technischen Anforderungen beschreibt das

Gebidudemodell die Grundstruktur fiir ein effizientes IT-Servicemanagement an den

Schulen in NRW. Innerhalb und zwischen den einzelnen Aufgabenbereichen beste-

hen Zusammenhange. Dabei besteht auch eine Interaktion zwischen den beteilig-

— ten Rollen. Dieses Zusammenspiel effizient auszugestalten ist wesentlich fir ein

—_— optimales IT-Servicemanagement. Entsprechende Prozesse (Ablaufe), die sich in-

= nerhalb des Gebdudemodells abspielen, sind somit zentral, um Supportkosten zu
senken und die Servicequalitat zu steigern.

4.1 Einfiihrung

Das Gebaudemodell beschreibt ganzheitlich die
Struktur des IT-Servicemanagements fur die
Schulen in NRW. Es umfasst das gesamte Ma-
nagement der Bereitstellung von IT-Services,
einschliellich der gesamten Prozesskette von
der Strategie und Planung Uber die Gestaltung
und Bereitstellung bis hin zum Support und den
kontinuierlichen Service-Verbesserungen.

Gestaltun
sservice Design fSD)

Diese wiederkehrenden Ablaufe im IT-Service-
management sind essenziell, um eine optimale
IT-Supportumgebung an Schulen zu gewahrleis-
ten. Abbildung 10 stellt diesen Zyklus angelehnt
an das Rahmenwerk ITIL (Information Techno-
logy Infrastructure Library) dar. ITIL ist eine an-
erkannte Sammlung von Best Practices flr das
IT-Servicemanagement, die Organisationen da-
bei helfen soll, ihre IT-Dienste effizient und effek-
tiv zu verwalten

Informations- / IT-Sicherheit
und Datenschutz

Security Technik Security Organisation
Netzwerk- Infrastrukt.- A_usst_a!_(.- MEP, MK Finanzierung
Planung Planung richtlinie

Portfolio-Management Projektmanagement

Projekte

Beschaffung

Strategie /

Planung
*Service Strategy (5§%5)

Schulung / Beratung
Weiterentwicklung

Inbetriebnahme von Systemen

Support

Bereitstellung
Basis-Infrastruktur

* = Bezeichnung nach ITIL

Bedarfe

Vergabe Liefe- Lizenz-/
Bestell. rung Assetmgt.

Technik

Services

Aufbau

3rd Level

2nd Level

1st Level

0 Level

Gebéude-Infrastruktur

Garantie-
abwickl.

Padagogik
Organisation

Installation

Raum-Infrastruktur

Bestehende Regelungen
(Supportvereinbarung, SchulG NRW)

Abbildung 10: Ablaufe des IT-Servicemanagements in Verbindung mit dem Gebaudemodell

Der ITIL-Zyklus ist in finf Phasen unterteilt, wo-
bei die einzelnen Aufgabenbereiche (Etagen)
des Gebdudemodells diesen Phasen zugeord-
net werden kdnnen. In deren Ausgestaltung sind
in besonderem Male die IT-Dienstleister als An-
bieter der Services, die Schultrédger als Auftrag-
geber der Services und die Schulen als Leis-
tungsempfanger involviert.

Die Organisation eines effizienten IT-Servicema-
nagements muss sicherstellen, dass die Nutzen-
den eine schnelle Hilfestellung erhalten, dass
die erforderlichen Berechtigungen fiur die Inan-
spruchnahme der Services geregelt sind und
dass die erforderlichen IT-Services als funktio-
nale Dienstleistungen geplant, ausgefihrt, ge-
steuert und kontinuierlich verbessert werden
kénnen.
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In diesem Sinne ist der ITIL-Kreislauf iterativ und
dynamisch. Die Phasen sind miteinander ver-
knupft. Folgende funf Phasen werden ablaufori-
entiert unterschieden:

1. Strategie / Planung - Service Strategy:
In dieser Phase werden die IT-Dienste
fur das digital gestutzte Lehren und Ler-
nen langfristig (strategisch) geplant. Das
Zusammenspiel zwischen Schultragern
und IT-Dienstleistern unter Einbindung
der Schulen ist hier wesentlich. Zentrale
Aufgaben sind die Medienentwicklungs-
Planung sowie die Entwicklung eines
Medienkonzepts als strategischer Rah-
men fir die Netzwerk-Planung, Infra-
struktur-Planung, das Aufstellen einer
Ausstattungs-Richtlinie sowie die Siche-
rung der erforderlichen Finanzierung.
Erfahrungswerte sollten hier ebenso
einbezogen werden wie Kennzahlen.
Auf dieser Grundlage werden Entschei-
dungen getroffen, welche IT-Dienste fir
die Schulen erforderlich sind, welche
Ressourcen erforderlich sind und wie
sie finanziert bzw. gesteuert werden sol-
len, um das digital gestitzte Lernen zu
unterstitzen.

2. Gestaltung - Service Design: Diese
Phase umfasst das Portfolio- und Pro-
jekt-Management sowie die Beschaf-
fung und hat zum Ziel, neue bzw. geéan-
derte IT-Dienste zu ermdglichen, die die
Anforderungen der Schultrager und
Schulen erflllen. IT-Dienste, Prozesse
und Service-Level-Agreements (SLA),
die in dieser Phase gestaltet werden,
sollten stabil, effizient und flexibel sein.
Technologische und betriebliche Mog-
lichkeiten sind dabei zu berlcksichtigen.
Es wird empfohlen, Projektmanage-
ment-Methoden einzusetzen, die ziel-,
fakten- und beteiligungsorientiert die
Realisierung von Einzel- und Multi-Pro-
jekten unterstitzen.

3. Bereitstellung - Service Transition: Die
Aufgabenbereiche der operativen Be-
schaffung, Bereitstellung von Basis-Inf-
rastruktur und Inbetriebnahme von (An-
wendungs-) Systemen fallen in diese
Phase. Es wird angestrebt, neue oder

geanderte Dienste sicher und effektiv
zum Laufen zu bringen und Risiken zu
minimieren. Die Bereitstellung geht mit
der Planung und Gestaltung Hand in
Hand. Die Beschaffung, die die Aufga-
ben Bedarfserhebung, Vergabe / Bestel-
lung, Lieferung, Lizenz-/ Assetmanage-
ment, Garantieabwicklung und Life-
cycle-Management umfasst, sollte auf
dem Medienentwicklungsplan und einer
Ausstattungs-Richtlinie basieren (Phase
Strategie / Planung) und Rahmen-Lizen-
zen bzw. SLAs nutzen (Phase Gestal-
tung). Die dieser Phase zugeordneten
Prozesse werden in den folgenden Ka-
piteln ndher dargestellt.

Support - Service Operation: Das Behe-
ben von Stérungen (Incidents), das Be-
arbeiten von Nutzeranfragen (Service
Requests), das Beheben wiederkehren-
der Fehlerbilder (Problems) und die
Durchfiihrung routinierter Veranderun-
gen (Changes) féllt in die Phase des
Supports. Ziel ist es, einen reibungslo-
sen Betrieb von IT-Diensten im Tages-
geschéft sicherzustellen.

Kontinuierliche Serviceverbesserung
- Continual Service Improvement: In die-
sem fortlaufenden Prozess werden die
IT-Dienste regelmafig tberprft und op-
timiert. Ziel ist es, die Dienstleistungen
an sich andernde Anforderungen und
technologische Entwicklungen anzupas-
sen. Kennzahlen und Feedback werden
genutzt, um die Qualitat der IT-Services
kontinuierlich zu verbessern.

Das Gebaudemodell kann von den
Schultragern und IT-Dienstleistern in
Abstimmung mit den Schulen flexibel
ausgestaltet und auf spezifische Anfor-
derungen angepasst werden. Ein Bei-
spiel hierzu ist im Anhang dargestellt.

Im Folgenden werden die funf Phasen
naher dargestellt. Dies erfolgt anhand
der Etagen im Gebaudemodell, die den
Phasen zugeordnet werden. Relevante
Handreichungen fir die Umsetzung sind
in den Abbildungen mit einem blauen
Rahmen versehen.
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fen.

fikationen haben.

Practices-Prozesse unterstitzen bei der Gestaltung und Implementierung.

Lésung des Incidents).

werden. Kennzahlen kénnen bei der Aufstellung unterstitzen.

4
®
\ 4

Tabelle 6: IT-Servicemanagement - Erfolgsfaktoren und Ermdglicher

des erforderlichen Wissens, Wissens-Datenbank, FAQ, Berechtigungen.

IT-Servicemanagement: Erfolgsfaktoren und Ermoglicher

Standardisierung und Zentralisierung reduzieren den Aufwand im IT-Support. Der
konkrete Einsatz und die Machbarkeit sind durch Schultrager und IT-Dienstleister zu prii-

Qualifizierte Tickets steigern die effiziente Bearbeitung. Eine Vorlage mit W-Fragen
(u.a. Wer? Was? Wo? Wann? Warum? Wie?) sollte im Ticketsystem hinterlegt werden.

Klarheit und Transparenz bei Rollen und Zustandigkeiten sind wichtig. Aufgaben in de-
dizierten Bereichen sollten definiert und das Aufgabenrouting organisiert sein.

IT-Ansprechpersonen sind winschenswert, kdnnen in unterschiedlicher Auspragung
eingebunden werden (vor Ort bzw. integriert in Service Desk) und unterschiedliche Quali-

Optimierte Prozesse im IT-Servicemanagement gewahrleisten, dass das Zusammen-
spiel zwischen den beteiligten Rollen schneller und reibungsloser erfolgen kann. Best

Kommunikation zur Losung eines Incidents sollte auch im Sinne des Wissens-Manage-
ments moglichst personalisiert erfolgen (Incident, Name Ansprechperson, Malinahme zur

Service Level Agreements (SLAs) sollten erstellt und kommuniziert werden. Deren Ein-
haltung ist zu evaluieren. Eine kontinuierliche Anpassung/ Verbesserung sollte angestrebt

Self-Services und Kl gewinnen angesichts des Fachkraftemangels und zur Entlastung
der Lehrkrafte an Bedeutung. Ein Self-Service erfordert u.a. Definition / Dokumentation
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4.2 Strategie und Planung (Service Strategy)

Eine erfolgreiche Strategie und Planung fur digital gestitztes Lernen beruht auf mehreren
Ebenen: Schulen beschreiben und begriinden ihren Bedarf im Medienentwicklungskonzept

= (MK). Die strategische Rahmensetzung des Schultragers legt die Grundlagen und Zielset-
zungen fest. Der Medienentwicklungsplan (MEP) bringt die padagogischen Bedarfe mit
dem technischen Angebot der IT-Dienstleister in Einklang.

unterstiitzen

beraten, 4/ wirken beraten,
prifen, mit priifen,
Schultréger  Schul [X / _Dienst- vereinbaren vereinbaren
ger Sehue S 1T Dienst SEIEIEE Schulen Schule Medien-Schultrager
. beratende
A Bedarf fiir digital-
785\ éﬁ\ gestitztes Lernen
\@ X Péadagogische
) = Schulentwicklung Anforderungen
Schulent- Kommunale (Verbands-) Medien- Technisches s-gespréche Medien-
wicklungs- Digitalstrategie / Strategie® entwicklungs- | Angebot fiir konzept (MK)
planung* Masterplan Gegen plan (MEP) digital-gestiitztes Gegen- &
strom- Lernen strom-
Strategische Rahmensetzung verfahren verfahren ggfs.
beraten beraten Forder-
*inkl. politische Vorgaben der Kommunen / Verbandsmitglieder voraus-
IT-Dienst- IT-Dienst- setzungen

leister

leister

Abbildung 11: Strategie und Planung - Gesamtprozess

Strategische Rahmensetzung: Die strategi-
sche Rahmensetzung umfassen alle allgemei-
nen Rahmenbedingungen und Zielsetzungen,
die fur die Schulentwicklung einer Kommune in
den einzelnen Schulformen relevant sind. Sie
sind als das Rahmenwerk fir den Medienent-
wicklungsplan (MEP) zu verstehen und sollten
gleichzeitig die Erkenntnisse vorangegangener
MEP nutzen. Diese strategischen Rahmendoku-
mente beinhalten Perspektiven der Kommune
ebenso wie technologische Leitplanken der IT-
Dienstleister, padagogische Anforderungen der
Schulen und aktuelle technologische Entwick-
lungen.

Als strategische Rahmensetzung werden un-
terschiedliche Grundlagen genutzt: Bei der Pla-
nung (inkl. Schulnetz- und Ausstattungskon-
zepte) arbeiten die Schultrager mit den Schulen
zusammen. Auch Ubergeordnete Vorgaben der
Kommune bzw. der politischen Ebene, wie die
kommunale Digitalstrategie, sind als Rahmen-
vorgaben zu berlcksichtigen. Ebenso spielen
etwa die Strategien der kommunalen IT-Dienst-
leister eine Rolle.

Diese strategische Rahmensetzung integriert
verschiedene Perspektiven wie die Schilerzah-
len, die geplante Ausstattungsquote, technisch-
rechtliche Vorgaben, die Support-Strategie so-
wie Nutzungs- und Umsetzungsstrategien, um
eine fundierte Basis fur die Planungen zur Wei-
terentwicklung der IT-Ausstattung in den Schu-

len im Verantwortungsbereich eines Schultra-
gers zu schaffen. Als Grundlage ist eine saubere
Inventarisierung (die im MEP darzustellen ist) er-
forderlich, um eine bedarfsgerechte Weiterent-
wicklung der schulischen IT-Infrastruktur sicher-
zustellen.

Schultrager Schule Kommune / IT-Dienst-
Politik leister
\Vo 10X
Schulent- Kommunale
wicklungs- Digitalstrategie / (Verbanqs*-)
. Strategie
planung Masterplan

Strategische Rahmensetzung
- Schulerzahlen
Geplante Ausstattungsquote
Technisch-rechtliche Vorgaben
Politische Vorgaben
Support-Strategie
Nutzungs- / Umsetzungs-Strategie

*inkl. politische Vorgaben der Kommunen/ Verbandsmitglieder

Abbildung 12: Erstellung Strategischer Rahmen
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Medienentwicklungsplan (MEP) A: Der MEP
ist ein zentrales Planungsinstrument, das in Ab-
stimmung zwischen dem Schultrdger und den
Schulen entsteht. Der MEP dient als Rahmen fiir
2-5 Jahre und sollte Spielraum fiir flexible An-
passungen ermoglichen, um auf veranderte An-
forderungen und neue Investitionsbedarfe ein-
gehen zu kdénnen. Dabei berlcksichtigt der MEP
padagogische Ziele einerseits und die Moglich-
keiten des Haushalts andererseits. Der MEP de-
finiert die Bedarfe fir digital gestiitztes Lernen
unter BerUcksichtigung des technischen Ange-
bots und dessen Weiterentwicklung durch die IT-
Dienstleister. Langfristige Aspekte zur Ausstat-
tung, die die Budgetierung und Nachhaltigkeit
betreffen, sind dabei zu berlcksichtigen.

Die MEP-Erstellung sollte durch die Schultrager
in Zusammenarbeit mit den Schulen sowie den
IT-Dienstleistern erfolgen. Die Bedarfe an digital
gestlitztes Lernen sollten systematisch erfasst
und mit dem technischen Angebot der IT-Dienst-
leister abgeglichen werden. Die Schultrager und
die Schulen beraten, priifen und vereinbaren die
Inhalte des MEP, wobei die IT-Dienstleister be-
ratend unterstitzen.
Bedarf fiir digital-gestiitztes

beraten, Lemen

Pfoénx Status Ist / Soll
vereinbaren

Delta Vollausstattung

Schultra
chutrager - Ersatzbeschaffungen
« Innovationen
D « Vorschlag erforderliche

MaRnahmen
wirken
Schulen ™t Medienentwick- | Technisches Angebot fiir
lungsplan digital-gestiitztes Lernen
(MEP) - Strategische Eckpunkte
- Basis-Regelwerk zu IT-
Support

Paketierte Angebote

beraten - Angebot IT-Support

IT-Dienst-
leister

Abbildung 14: Erstellung MEP

Medienkonzept (MK) A : Das schulische Medi-
enkonzept (MK) dient als operative Grundlage
fur die im MEP festgelegte Planung und unter-
stutzt die praktische Umsetzung. Dabei wird be-
schrieben, in welcher Weise Technologien den
padagogischen Prozess unterstiitzen, wobei
stets das Primat der Padagogik gilt. Im MK wer-
den auch Anforderungen bericksichtigt, die fir
eine mdgliche Foérderung erflllt werden missen.

Die Erstellung eines MK wird von den Schulen
verantwortet. Das MK deckt pddagogische An-
forderungen ab und richtet sich an den spezifi-
schen Bedirfnissen der jeweiligen Schule aus.
Dabei erértern und prifen Schulen, Schultrager
und Medienberatende gemeinsam und verein-
baren die Inhalte des MK im Rahmen von Schul-
entwicklungsgesprachen. Die IT-Dienstleister
nehmen dabei eine beratende Rolle zu den tech-
nologischen Optionen etwa bei Ausstattung und
Support ein.
b 3 -
pifen, S,
vereinbaren
Schule Schultrdger Medien-
beratende
\ Padagogische Anforderungen
« Fachliche Bedarfe zur
Schulentwicklungs- T Erfiillung der Lehrplane mit

gespréche digitalen Technologien
Medienkonzept « Péadagogische Ziele auf Basis

/V (MK) technologischem Rahmen
ggfs.

beraten Forder-
voraus-

IT-Dienst- setzungen

leister

Abbildung 13: Erstellung MK
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i

Digital gestiitztes Lernen an den Schulen folgt stets dem Primat der Padagogik und ver-
eint sie mit der Technik. Strategien, Medienentwicklungsplane (MEP) und Medienkon-

zepte bilden hierfiir die Planungs- und Ausfiihrungsbasis.

Vorhandene libergeordnete Strategien der Kommunen, Schultrager und IT-Dienstleister
sollten mit relevanten Eckdaten einbezogen werden. Dadurch werden die Planungssi-

cherheit und die Umsetzbarkeit gestarkt.

Prognostizierte Schiiler- und Lehrerzahlen, geplante Ausstattungsquoten und -zyklen,
Raum- und Nutzungsplane, Gerateanzahl, sind wichtige Basisdaten fir eine fundierte

Planung.

Grundlage einer fundierten, datenbasierten Ausstattungsplanung ist eine vollstandige In-
ventarisierung, die den aktuellen Stand der technischen Ausstattung erfasst. Erforderli-
cher Gerateaustausch, der Wechsel auf neue Technologien bzw. die Verbesserung der
Infrastruktur kbnnen damit geplant und gezielte Investitionsentscheidungen getroffen wer-

den.

Bei der Entwicklung von Medienentwicklungsplanen (MEP) werden padagogische An-
forderungen und technische Losungen geblindelt. Dies erfordert ein systematisches Zu-

sammenspiel von Schultragern, Schulen und IT-Dienstleister.

Das aktuelle Regelwerk zum IT-Support, das zwischen Schultrager und IT-Dienstleister
vereinbart wurde, sollte im Anhang des MEP enthalten sein. Basis ist stets die Support-

vereinbarung NRW.

Medienkonzepte (MK) sollten padagogische Anforderungen enthalten, nicht technische
Ldsungen. Diese Lésungen sollten grundsatzlich mit der technischen Expertise des IT-

Dienstleisters entwickelt werden.

Medienentwicklungspléane (MEP) sollten grundsétzlich fortgeschrieben werden. Bei gra-
vierenden Anderungen der MEP ist auch eine Anpassung des Rahmenwerks zum IT-
Support zu prifen. Beispiel: Einfiihrung Self Services Portal, veranderte Bedeutung der

Schulungen.

Medienentwicklungspléane (MEP) sind grundlegend fur das digital gestltzte Lernen an den

Schulen. Fordermittel sollten nicht der Ausloser fiir das Erstellen von MEPs sein. sein.

Sie sollten jedoch die Vorgaben aus Férderprogrammen beachten und ggf. eine Folgefi-

nanzierung berucksichtigen.

Tabelle 7: Strategie und Planung - Erfolgsfaktoren und Ermoglicher
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4.3 Gestaltung (Service Design)

In der Phase der Gestaltung (Service Design) sollen Dienste bereitgestellt werden, die die

.....

Anforderungen der Schultrédger und Schulen erflllen. Eine langfristig angelegte und gut
........ geplante Beschaffung von Hard- und Software spielt dabei eine zentrale Rolle. Empfeh-

lenswert sind eine zentrale Beschaffung und eine moglichst homogene Ausstattung, die

Folgekosten, etwa fiir den IT-Support, reduzieren. Fir eine effiziente und termingerechte

Beschaffung sind transparente und aufeinander abgestimmte Prozessschritte wesentlich.
Die Rollen im Beschaffungsprozess sind vernetzt und kdnnen auch variieren: Schultrager fungieren als
Auftraggeber, Ausstatter bzw. Koordinatoren. Schulen sind Bedarfstrager und Anspruchsteller. Die IT-
Dienstleister agieren als technische Berater und ggfs. auch als Beschaffer, Lieferant und Betreiber. Ein
abgestimmtes Beschaffungsverfahren tragt zum effizienten Einsatz vorhandener IT-Ressourcen bei. Ne-
ben der Beschaffung ist als wesentlicher Faktor auch der Support zu gestalten (siehe Kapitel 4.5).

1. Bedarfsbestimmung: Die Bedarfsanalyse
sollte auf einer Ausstattungsrichtlinie basieren
und in die langfristige Planung integriert sein.
Schultrager und Schulen sollten gemeinsam den
Bedarf prazisieren. Informationen tber die ver-
fugbare Ausstattung kénnen dabei durch den IT-
Dienstleister zur Verfligung gestellt werden. Die
Bedarfsprifung und -freigabe ist in das Haus-
haltsplanverfahren der Kommunen einzubinden,
wobei Folgekosten zu berticksichtigen sind.

Schultrager
- definiert
IT-Dienst- + Schule
leister

berét @ informiert
Bedarfs-
bestimmung
auf Basis

Ausstattungsrichtlinie
+ Planung

Nutzungs- und Ausstattungs-

quote zur Deckung bringen

+  Maximale Ausstattungs-
quote als Empfehlung des
Schultragers
Nutzungsquote = realer
padagogischer Einsatz
Schulen als Bedarfstrager
einbeziehen
RegelmaRiges Update der
Medienentwicklungsplane

Abbildung 15: Bedarfsbestimmung

Der IT-Dienstleister Ubernimmt eine beratende
Rolle Gber notwendige technische Ressourcen.
Es wird empfohlen, eine maximale Ausstat-
tungsquote festzulegen, die als Ziel fur die Aus-
stattung aller Schulen dient. Ebenso sollte der
Umfang erforderlicher Ersatzgerdte festgelegt
werden. Eine regelmafige Aktualisierung des
Medienentwicklungsplans (MEP) gewahrleistet

dabei, auf technische Neuerungen und neue pa-
dagogische Anforderungen einzugehen.

2. Vergabe und Bestellung: Fir die Vergabe
bzw. Bestellung der IT-Ausstattung sollten
Schultrager sich mit dem IT-Dienstleister abstim-
men. Der IT-Dienstleister kann hierbei als bera-
tender Partner oder sogar als Lieferant fungie-
ren, um den Prozess zu unterstitzen. Es wird
empfohlen, Vertrage auf Abrufbasis zu gestal-
ten, um die Flexibilitat bei Bestellungen zu erh6-
hen. Uber den Dachverband der kommunalen
IT-Dienstleister KDN besteht die Moglichkeit,
Uber kommunale IT-Dienstleister ggf. an landes-
weit ausgeschriebenen Rahmenvertrdgen zu
partizipieren. Auch die Information der Schulen
Uber die bestellte Ausstattung ist zentral.

informiert

Schultrager \

beauftragt
IT-Dienst- * Schule

leister

berét/ o

betreibt K@ J

Bestellung

ggfs. auf Basis

Service Level
Agreements (SLAs)

Zusammenhdnge voraus-
schauend beriicksichtigen
- Software und Lizenzen
Dienstleistungen und
Schulungen
Devices, Zubehor,
Verbrauchsmaterial
3rd Level Support und
Rucknahme von Geraten

Abbildung 16: Vergabe / Bestellung
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Auf der Basis von Service Level Agreements
(SLAs) kénnen Rechte, Pflichten und Konse-
quenzen vereinbart werden. Darlber hinaus er-
moglichen SLAs eine bessere Vergleichbarkeit
der Angebote und geben den Schulen Orientie-
rung zum vereinbarten Leistungsumfang. Dabei
ist zu berlcksichtigen, dass nicht nur die Gerate
und die Software beschafft werden, sondern
auch relevantes Zubehor und Schulungen bzw.
Einweisungen eingeplant werden.

3. Lieferung: Die Lieferung der IT-Ausstattung
erfolgt durch den beauftragten Hersteller bzw.
Lieferanten i.d.R. an die Schulen. Klare Lie-
fervereinbarungen und mitlaufende Kommunika-
tion — etwa zu Lieferterminen und Lieferorten —
sind zu empfehlen. Die Festlegung von Ponalen
kann grundsatzlich in Betracht gezogen werden.
Der Schultrager erteilt den Zuschlag bzw.
veranlasst die Bestellung. Der Lieferant sorgt
fur die vereinbarte Lieferung und stimmt sich im
Vorfeld mit dem Schultrédger bzw. der Schule ab.
Zur Inbetriebnahme, die durch den IT-Dienstleis-
ters erfolgt, siehe Kapitel 4.4 Bereitstellung (Ser-
vice Transition).

informiert stimmt ab
- A/Schultréger \5
Lieferant Schule
liefert erhalt

\, @Q /
Lieferung IT-Dienst-

leister
unterstitzt

Verbindlichkeit bei der

Lieferung sicherstellen

- Feste Liefertermine / -Orte
Klare Lieferanweisungen
Rucknahme von Alt- Geraten
und Verpackungen
Kommunikation / Update zu
Lieferstatus und Roll-out
(v.a. bei groReren
Beschaffungen)

Abbildung 17: Lieferung

4. Lizenz- und Asset-Management: Das Ma-
nagement der Lizenzen bzw. der Assets (Gerate
und Software) liegt grundsatzlich beim Schultra-
ger. Dieser kann die Aufgabe jedoch an einen IT-
Dienstleister delegieren, sofern die Verwaltung
durch eigene Ressourcen nicht méglich ist. Un-
terschiedliche Anforderungen der Schulformen
und Schilerzahlen sind zu bericksichtigen. Ein
zentrales Lizenz- und Asset-Management-Sys-
tem kann die Verwaltung und das Controlling
vereinfachen.

ggfs. ggfs.
delegieren Budget

4/ Schultréger \

verantwortet
IT-Dienst- * Schule

leister

Lizenzen / Assets

Als Schultréager eigene

Handlungsfahigkeit sichern

« Lizenzen / Assets bei
Bedarfsbestimmung /
Bestellung bertcksichtigen
Zentrales Lizenz- / Asset-
Management-System nutzen

Abbildung 18: Lizenz- und Assetmanagement
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5. Garantieabwicklung: Im Falle von techni-
schen Problemen oder Defekten sollten klare
Zustandigkeiten fir die Garantieabwicklung fest-
gelegt werden. Ein effektives Verfahren zur Um-
laufverarbeitung hilft, die Dauer der Gerateaus-
félle zu minimieren. Die folgenden Best Prac-
tices in der Verwaltung der Garantieanspriiche
kénnen hierbei unterstitzen:

[ 4
Schultrager -

vereinbart Lieferant

&

Garantien

IT-Dienst-
leister
berét

Best Practices der
Garantieabwicklung

Basisgarantie (bspw. 12
Monate)

Erweitere Garantie (bspw.
18-24 Monate)

Abbildung 19: Garantieabwicklung

6. Lifecycle-Management und Riicknahme:
Das Lifecycle-Management beginnt bereits bei
der Bedarfsplanung und muss vertraglich gere-
gelt sein. Es umfasst den gesamten Lebenszyk-
lus der Geréate, von der Nutzung bis zur DSGVO-
konformen Ricknahme bzw. Entsorgung am
Ende ihrer Nutzungsdauer. Regelmafige Up-
dates des Medienentwicklungsplans (MEP) so-
wie Vereinbarungen zur weiteren Verwendung
(Second Life) der Gerate sind Bestandteil eines
vorausschauenden Lifecycle-Managements.

@
Schultrager -

IT-Dienst. vereinbart Lieferant
leister
berét
Gerate-
Lebenszyklus +
Riicknahme

Lifecycle-Management startet

bei der Ausstattungsquote

«  Vorausschauende
Ausstattungsmerkmale
Vereinbarung zu
Nutzungsdauer / Weitergabe
TurnusmaRige MEP-Updates
Vereinbarungen zu Second
Life

Abbildung 20: Lifecycle-Management
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1. 2. informiert 3. informiert stimmt ab
Schultrager Schultrager \\p /Schultré er \5
. definiert beauftragt - Q
IT-Dienst- + Schule IT-Dienst- n Schule Lieferant Schule
leister i : i v
berit R feister liefert hilt
iefer
berét / - ernd
@ betreibt '@ /\ Q
4/ O /‘
Bedarfs- Bestellung Lieferung
bestimmung
Nutzungs- und Ausstattungs- Zusammenhange voraus- Verbindlichkeit bei der
quote zur Deckung bringen schauend beriicksichtigen Lieferung sicherstellen
ggfs. ggfs.
6. ‘ 5. . delegieren Budget
Schultrager - Schultréger - /vgrcg;;;t];/égs;t\>
vereinbart Lieferant vereinbart i 3
IT-Dienst- ieferant IT-Dienst- Lieferant IT—Dlenst— + Schule
leister leister leister
berét et
Geriate- <> @
Lebenszyklus + Garantien Lizenzen / Assets
Riicknahme

Lifecycle-Management startet
bei der Ausstattungsquote

Abbildung 21: Gestaltung - Gesamtprozess

Die Beschaffung sollte kein spontanes ,Zurufge-
schaft” sein, sondern als Jahresplanung effektiv
in die Haushaltsplanung eingebunden sein.
Grundlage ist der Medienentwicklungsplan
(MEP), der neben einer definierten Ausstat-
tungsquote und -richtlinie auch eine einheitliche
und passende Ausstattung in den Schulen be-
rucksichtigen sollte (siehe Kapitel 4.2 Strategie
und Planung). Eine Homogenisierung der Ge-
rate- und Softwareausstattung ist hierbei anzu-
streben.

Best Practices der
Garantieabwicklung

Als Schultrager eigene
Handlungsfahigkeit sichern

Homogenisierung bietet die Chance fiir Schul-
trager bzw. im Schultrager-Verbund, ein effekti-
ves technologisches Okosystem aufbauen, das
Schulen umfassend unterstitzt. Zentrale Be-
stellportale mit definierten Rahmenparametern
fir die Ausstattung bieten dabei eine Mdglich-
keit, die notwendigen Gerate und Software in-
nerhalb der festgelegten Spezifikationen auszu-
wahlen und zu bestellen
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Vertiefung: Lifecycle-Management und Riicknahme

Ein nachhaltiges IT-Servicemanagement be-
ricksichtigt die gesamte Lebensdauer von Ge-
raten und Softwaresystemen. Dies beginnt mit
der vorausschauenden Auswahl energieeffizien-
ter und langlebiger Hardware und setzt sich in
der Nutzung und im Recycling der Gerate fort.
Fur Schultrdger und IT-Dienstleister ergeben
sich daraus folgende Handlungsfelder:

e Auswahl: Gerate und digitale Services soll-
ten energieeffizient und in Ubereinstimmung
mit Okologischen Standards bereitgestellt
werden. Der Einsatz entsprechender Ge-
rate, die repariert bzw. wiederverwendet
werden koénnen, senkt den Energiever-
brauch und kann zusatzlich den Betrieb op-
timieren.

¢ Nutzung: Bei der Nutzung sind regelmaRige
Updates und Wartungen entscheidend, um
die Lebensdauer der Gerate zu maximieren,
die Notwendigkeit fiir Neuanschaffungen zu
verringern und auf diese Weise Ressourcen
zu schonen. Auch ein qualifizierter Support
ist dabei wichtig.

e Recycling und Entsorgung: Veraltete oder
defekte Gerate mussen in Zusammenarbeit
mit zertifizierten Entsorgungsdienstleistern
fachgerecht recycelt oder entsorgt werden.
Schultrédger und IT-Dienstleister sollten be-
reits bei der Vergabe auf transparente Pro-
zesse setzen, um eine umweltfreundliche
Wiederverwertung oder fachgerechte Ent-
sorgung sicherzustellen. Auch ein Weiter-
verkauf von Geraten ist dabei denkbar. Die

Anforderungen zum Datenschutz sind stets
zu bertcksichtigen.

o ESG-Kriterien: Mit der Integration von ESG-
Kriterien (Environmental, Social, Gover-
nance) sollen nicht nur wirtschaftliche As-
pekte, sondern auch die soziale und ékolo-
gische Nachhaltigkeit bei der Beschaffung
von IT-Produkten und Dienstleistungen be-
rucksichtigt werden. Angesichts der Vorbild-
funktion im Bildungssektor sind etwa Ener-
gieverbrauch, Recyclingfahigkeit oder die
Reduzierung von Elektroschrott durch lang-
lebigere Produkte zu bertcksichtigen.

o Lieferkettensorgfaltspflichtengesetz
(LkSG): Das LkSG richtet sich an grofiere
Unternehmen (uber 1.000 Mitarbeiter ab
2024) und gewinnt damit mittelbar auch fir
Schultrager bei der Beschaffung und dem
Betrieb an Bedeutung. Das LkSG kann mit
seinen Sorgfaltspflichten entlang der Liefer-
kette dazu fihren, dass Schultrager spezifi-
schere Anforderungen an die Lieferanten
bzw. an die Beschaffung nachhaltiger bzw.
fair produzierter IT-Ausstattung setzen. Da-
mit verbunden sind auch Anforderungen an
die Transparenz zur Herkunft von IT-Pro-
dukten.

Die hohen technischen Anforderungen an die
eingesetzten Gerate und die formalen Anforde-
rungen an die Beschaffungsprozesse sprechen
fir eine Blndelung der Bedarfe und gemein-
same Ausschreibung und Vergabe von Schultra-
gern.

35



Leitfaden fiir Effizienz in IT-Support und IT-Beschaffung fiir die Schulen in NRW

Rahmensetzung | Gebaudemodell | Messbarkeit | Ablaufe | Zusammenfassung | Glossar | Impressum | Anhang

i )

Gestaltung: Erfolgsfaktoren und Ermoglicher

Ad hoc-Beschaffungen sollten vermieden werden. Anzustreben ist eine langfristige Pla-

Verbund.

~Schilerwechsel.

konforme Ricknahme sollte dabei berlcksichtigt werden.

rungsaustausch bzw. Expertenrunden organisiert werden.

tern, den Betrieb kennzahlenbasiert zu optimieren.

Der Ausschopfungsgrad sollte rechtzeitig zu einer Neuvergabe flihren.

Synchronisierung von Lieferungen sicherzustellen.

XXX XX

Teilprozesse) sollten in Regelterminen besprochen werden.

Tabelle 8: Gestaltung - Erfolgsfaktoren und Erméglicher

nung auf Basis von Jahresbedarfsgesprachen und eine Ausschreibung und Vergabe im

Fir die Bedarfsbestimmung sollte der MEP regelmafig aktualisiert werden. Zu beriick-
sichtigen sind dabei u.a. auch das Lifecycle Management und demografische Aspekte inkl.

Eine Ausstattungsrichtlinie zwischen Schultragern und IT-Dienstleistern sollte moglichst
einheitlich sein und regelmaRig abgestimmt werden. Abhangigkeiten bei Komponenten
sind zu berucksichtigen (Netzwerk, Lizenzen, DL, Zubehdr, Kleinmaterial). Die vergabe-

Durch Abruf- bzw. Vertragsmanagement (inkl. Erfahrungswerten aus vergangenen
Vergaben) kann der Beschaffungsprozess optimiert werden. Flankierend kénnen Erfah-

Eine gemeinsame Datenbasis zur technischen Ausstattung und schulspezifischen
Nutzung auf Seiten des IT-Dienstleisters dient dazu, die Bedarfsbestimmung zu erleich-

Rahmenvertrage erleichtern die strategische Einkaufsplanung seitens des Schultragers.

Eine Verbindlichkeit der Lieferung ist sicherzustellen (z.B. feste Liefertermine, klare Lie-
feranweisungen, Verpackungsriicknahme). In der Planung und Kommunikation ist eine

Controlling ist eine wichtige Querschnittsaufgabe Uber den Gesamtprozess vom Bedarf
bis zur Lieferung hinweg. Kennzahlen (u.a. Status, Einhaltung Meilensteine, Dauer der
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44 Bereitstellung (Service Transition)

Bei der Bereitstellung (Service Transition) ist daflir zu sorgen, dass die geplanten Ser-
vices planmafig in Betrieb genommen werden kénnen. Hierfur sind klare Prozesse zu

etablieren, die eine transparente und effiziente Einflilhrung neuer Systeme ermdoglichen.
Um eine effiziente Inbetriebnahme und eine mdglichst reibungslose Nutzung fiir das di-
gitale Lernen zu gewabhrleisten, sind alle Komponenten zu berlcksichtigen: Betriebssys-

teme, Netzwerksysteme, Client-Gerate, Anwendungssoftware und Server.

Im Folgenden wird die Bereitstellung am Beispiel
von Clients dargestellt:

Der Bereitstellungs-Prozess eines Clients be-
ginnt bereits mit der Beschaffung (siehe Kapitel
4.3). Unterschiedliche Geratetypen (Apple /
Windows) fihren zu Varianten bei der Inbetrieb-
nahme und beeinflussen den Aufwand. Auch
Software-Paketierung, Zusatzausstattung und
Admin-Rechte haben einen Einfluss. Um ange-
sichts der Komplexitat eine Zuordnung sicherzu-
stellen, wird empfohlen, bereits bei der Bestel-
lung detaillierte Angaben zum Verwendungs-
zweck zu tatigen.

Die Anlieferung sollte bei der Vergabe klar ge-
regelt werden. Dies betrifft die Kommunikation
zwischen Lieferanten, IT-Dienstleister, Schultra-
ger und Schulen ebenso wie Informationen zu
Terminen, Ansprechpartnern und Verantwort-
lichkeiten. Ebenso sollte bereits mit der Vergabe
die Anlieferung der Ware in verpacktem / ausge-
packtem Zustand, der Test der Ware / PEN-Test,
die Inventarisierung der Gerate vor / nach Anlie-
ferung. Die Weiterleitung der Daten zur Inbe-
triebnahme vor Anlieferung zur Vorinstallation
der Gerate ist hierbei zu berlicksichtigen.

Fir die Aufstellung von Geraten in den Schulen
sind Planung und Transparenz bei der Ausstat-
tung der Rdume wichtig, um padagogische und
technische Anforderungen zu erfillen. Ein Netz-
plan u.a. mit aktiven Netzkomponenten (Swit-
ches, Router, WLAN Access Points) ist dabei
ebenso wichtig wie die WLAN-Ausleuchtung.

Auch die etwaige Integration von eigenen Gera-
ten (BYOD), welche grundsatzlich klare Frei-
gabe- und Sicherheitsrichtlinien erfordern, ist in
diesem Zusammenhang zu bertcksichtigen.

Fir die Inbetriebnahme eines IT-Clients an
Schulen sind eine abgestimmte Geratekonfigu-
ration, zentrale Verwaltung iber MDM-Systeme
und Netzwerkeinbindungen empfehlenswert.
Einweisungen und technischer Support unter-
stiitzen die Inbetriebnahme. Im Rahmen der Ge-
rateverwaltung sind bei der Inbetriebnahme die
Jugendschutz-Anforderungen zu beachten (u.a.
altersgerechte Nutzungsprofile, Einschrankung
von Apps, Webfilter). Auch Wartung, Updates
und am Ende des Lebenszyklus die sichere Da-
tenléschung und Entsorgung sind wichtige Fak-
toren.

Diese Aspekte machen deutlich, dass eine sorg-
faltige Planung und enge Abstimmung zwischen
allen Beteiligten sicherzustellen sind, um eine
erfolgreiche Service-Transition zu gewahrleis-
ten. Um die Komplexitat zu reduzieren, soll eine
Homogenisierung bei den Systemen angestrebt
werden. Dies ermdglicht auch eine weitere Ho-
mogenisierung bei den Bereitstellungs-Prozes-
sen, erhoht die Wirtschaftlichkeit und ermdglicht
zusatzlich Skaleneffekte bei der Beschaffung.

Abbildung 22 verdeutlicht diese Zusammen-
hange und die Varianten im Inbetriebnahme-
Prozess anhand unterschiedlicher Clients.
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Tatigkeiten Geratetypen mit Reihenfolge
der Tatigkeiten
(Vorlauf: MAC-Adresse, Serien-Nummer, (a/bl/c: parallel verlaufend)
Geréte-Nummer, Platz im Raum vorbereitet) windows- Windows | Apple-iPad
Notebook im Raum
mit iServ
Asset-Nummer generieren 1 1a 1a
Auspacken und Aufkleber selbst an Gerat anbringen 1b 1b
Aufkleber an Lieferanten senden (fir Zulieferung) 2
Inventarisieren 3 1c 1c
Mitteilung an Auftraggeber 4
Daten in untersch. Systeme importieren 5a 2 2
(Asset Management, MDM etc.)
Image und Rollen zuweisen 5b 3 3
Raum zuweisen 4
Gerat ausliefern (an IT-Partner in Schule) 6 5 4
inkl. Hal-
len / Stifte
Gerat patchen 6a
Gerat aufbauen 6b
Gerat anschalten 7 7 5
BIOS einstellen 8 8

Abbildung 22: Varianten der Inbetriebnahme am Beispiel von unterschiedlichen Clients

Je nachdem, ob es sich um ein Windows-Note-
book, um ein Windows-Desktop oder um ein
Apple iPad handelt, sind fir die Inbetriebnahme
zwar vergleichbare Tatigkeiten, jedoch in unter-
schiedlicher Reihenfolge und Kombination

Exkurs: Bring Your Own Device (BYOD) und
Get Your Own Device (GYOD)

Bring Your Own Device (BYOD) ist ein Konzept,
bei dem Lehrkrafte bzw. Schilerinnen und Schi-
ler private mobile Endgerate wie Laptops, Tab-
lets oder Smartphones in die Netzwerke der
Schulen integrieren.

durchzufihren. Die Ziffern in der Abbildung stel-
len hierbei die Reihenfolge der Schritte dar, wel-
che sich je nach Geratetyp unterscheidet.

Damit verbunden sind sowohl padagogische als
auch technische und rechtliche Herausforderun-
gen fir das digital gestltzte Lernen zu regeln.
Weitere Hinweise des MSB finden Sie auf
www.schulministerium.nrw.de.
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Bereitstellung: Erfolgsfaktoren und Ermoglicher

Eine Homogenisierung der Ausstattung erhdht die Wirtschaftlichkeit. Um unter-
schiedliche Anforderungen der Schulen zu bericksichtigen, sollten paketierte L6-
sungen erganzt um Spezialisierungen angeboten werden.

Anforderungen an die Inbetriebnahme von Systemen sollten bereits bei der Bestel-
lung berlcksichtigt werden. Ein institutionalisierter Bestellprozess, in den die
Schultrager und autorisierte Lieferanten eingebunden sind, sollte angestrebt wer-
den.

Bei einer moglichen Einbindung eigener, privater Gerate sind die rechtlichen Bedin-
gungen zu beachten. Uber Nutzungsvereinbarungen sollte méglichst Klarheit in Be-
zug auf technische bzw. stadtische Anwendungsbereiche geschaffen werden

Ein vorausschauend angelegter, softwaregestiitzter Prozess zur Inbetriebnahme
von Geraten fuhrt zu Effizienzsteigerungen, sollte aber die unterschiedlichen Gera-
tetypen bertcksichtigen.

Das Testen von Geraten und Software sollte als Aufgabe beim Auftraggeber (Schul-
trager) verankert werden, der diese Aufgabe auf den IT-Dienstleister delegieren
kann. Sicherheitstest, wie z.B. PEN-Tests, sind vom Betreiber zu fordern. Entspre-
chende Vereinbarungen sind mit dem Hersteller/Lieferanten bzw. IT-Dienstleister zu
treffen.

Die unterschiedlichen Funktionalitaten von Windows- bzw. Apple Geraten sollten
im Vorfeld mit Kosten- und Inbetriebnahme-Aspekten abgeglichen werden.

Tabelle 9: Bereitstellung - Erfolgsfaktoren und Ermdglicher

39



Leitfaden fiir Effizienz in IT-Support und IT-Beschaffung fiir die Schulen in NRW

Rahmensetzung | Gebaudemodell | Messbarkeit | Ablaufe | Zusammenfassung | Glossar | Impressum | Anhang

4.5 Support (Service Operation)

Fir einen reibungslosen Betrieb der IT-Dienste im Schulalltag spielt der IT-Support — als
die zentrale Ebene des Gebaudemodells — eine besondere Rolle. In der Unterscheidung

stellt sicher, dass Anfragen zligig geldst und nur bei Bedarf an die nachsthéhere Support-

Ebene weitergeleitet werden. Eskalationsstufen sorgen dafir, dass Nutzeranfragen zeit-

nah bearbeitet, auftretende Stérungen effizient behoben und wiederkehrende Fehler
nachhaltig gelést werden kénnen. Wie eingangs beschrieben, ergeben sich die Definitionen des First-
und Second-Level-Supports sowie die Aufgabenwahrnehmung durch das Land (Schulen) und die Kom-
munen (Schultrager) aus der Supportvereinbarung NRW.

&; Zero-, First-, Second- und Third-Level-Support Gibernimmt er spezifische Aufgaben und

Weiterleitung, falls
Lésung nicht méglich

N\

Selbsthilfe

Lésung z.B. durch PDF-

1st-Level-Support
basierte Anleitungen,

Tutorials, Kl-gestutzte Behebung von einfachen
Tools Stérungen

Lehrkrafte

0-Level- Support Veden- lenicife  sva  IT-Ansprech-
beaufiragte Tochnik  Person

Kontaktaufnahme

Abbildung 23: Gesamter Support-Prozess

Schnittstelle zwischen
1st-Level-Support und 3rd-
Level-Support

3rd-Level-Support

Hoéchste Stufe des

Lésung von komplexeren technischen|Supporis

technlscge n Anfragen Lésung der komplexesten

P9 und kritischsten
IT-Ansprech- IT-Dienst-  Schulrager Anfragen

" e
person  Senicedesk  leister

2nd-Level-Support Ders  Haraler

Weiterleitung, falls
Losung nicht méglich

Die unterschiedlichen Support-Ebenen sowie das Zusammenspiel zwischen den Support-Ebenen werden

im Folgenden néher dargestellt:

Zero-Level-Support (Self-Service): Der Zero-
Level-Support, auch Self-Service-Support ge-
nannt, ermoglicht es Nutzenden, Probleme
selbststandig zu I6sen, ohne direkte Interaktion
mit einem Support-Mitarbeitenden. Hierbei kén-
nen Anleitungen, Erklarvideos, Wissensdaten-
banken, FAQs oder Kl-gestitzte Tools zum Ein-
satz kommen. Ziel ist es, dass Nutzende schnell
Lésungen fur haufige Probleme finden, z. B. zur
Passwort-Ricksetzung. Die héheren Support-
Ebenen konnen somit entlastet werden, da eine
Anfrage bei dem First-Level-Support nur dann
notwendig wird, wenn sich das Problem nicht
selbst 16sen lasst.

First-Level-Support: Der First-Level-Support ist
der primare Ansprechpartner fiir Benutzeranfra-
gen, die weitergehende Unterstitzung bendti-
gen. Hier werden grundlegende Anfragen und
Stérungen bearbeitet, die mit Hilfe vordefinierter
Anleitungen oder einfacher Lésungen behoben
werden kdnnen. Medienbeauftragte, Lehrkrafte
bzw. die Schulverwaltungsassistenz oder Sup-
portkrafte der IT-Dienstleister ibernehmen Auf-
gaben wie die Verwaltung von Nutzerkonten und
die erste Bearbeitung einfacher Vorfalle. Ggf.
Ubernehmen sie auch das Erstellen von Sup-
port-Meldungen. Falls die Anfrage komplexer ist
oder eine tiefere Expertise erfordert, leitet der
First-Level-Support das Anliegen an den Se-
cond-Level-Support weiter. Eine IT-Ansprech-
person mit zugewiesenen Aufgaben in der Rolle
First-Level- bzw. Second-Level-Support kann
die Prozesse zuséatzlich unterstlutzen.
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Second-Level-Support: Der Second-Level-
Support befasst sich mit komplexeren techni-
schen Anfragen und Problemen, die vom First-
Level-Support nicht gelést werden konnten. Eine
IT-Ansprechperson mit zugewiesenen Aufgaben
in der Rolle First-Level- bzw. Second-Level-Sup-
port kann die Prozesse zusatzlich unterstitzen.
Hier sind spezialisierte IT-Dienstleister tatig, wel-
che tiefere Kenntnisse der Systeme und Anwen-
dungen haben. Der Second-Level-Support kiim-
mert sich u.a. um Service Requests, das Bereit-
stellen von Software sowie um die Losung wie-
derkehrender Fehlerbilder (problems). Sollte ein
Problem ungel6st bleiben, wird es an den Third-
Level-Support eskaliert.

Third-Level-Support: Der Third-Level-Support
ist das hochste Support-Level und wird von spe-
zialisierten IT-Dienstleistern oder externen An-
bietern wie Herstellern durchgefihrt. Der Third-
Level-Support behebt tiefgreifende technische
Probleme und sorgt u.a. dafur, dass die Basis-
Infrastruktur wie Server und Netzwerke stabil
laufen und stellt somit den Betrieb sicher.

Anzustreben sind transparente Support-Pro-
zesse Uber alle Support-Level hinweg, in die IT-
Dienstleister bzw. Hersteller einzubeziehen sind.
Grundlage ist dabei stets die Supportvereinba-
rung NRW.

Hilfreich bei der Ausgestaltung ist die ITIL-ba-
sierte Unterscheidung von Supportanfragen:

e Incident: ungeplante Stbérung, die
schnell behoben werden muss

e Problem: haufig auftretende Incidents,
die als Fehlerbild grundsétzlich zu 16sen
sind

o Service Request: Nutzeranfrage nach
einer Standardleistung, wie die Bereit-
stellung einer neuen Applikation

e Change: geplante Anderung der IT-Inf-
rastruktur zur Behebung eines Problems
oder zur Verbesserung des Services
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Exkurs: Service Level Agreements (SLAs)

Service Level Agreements (SLAs) sind Verein-
barungen, die zwischen dem Schultréger und IT-
Dienstleistern bzw. Herstellern abgeschlossen
werden. Sie sind notwendig, um ein gemeinsa-
mes Verstandnis fur die gegenseitigen Erwar-
tungen zu schaffen und klare Rahmenbedingun-
gen zu definieren.

Die Hohe des gewiinschten Servicelevels hat di-
rekten Einfluss auf die Finanzierung und sollte
die unterschiedlichen Anforderungen der Schul-
formen bzw. Schulen berlicksichtigen: Ein hoher
Servicelevel bedeutet meist auch héhere Kos-
ten, da beispielsweise zusatzliche Kapazitaten
fur kirzere Reaktionszeiten oder erweiterte Ver-
fugbarkeit bereitgestellt werden missen. Die ge-
ografischen Bedingungen, wie die Wegezeiten
in stadtischen und landlichen Gebieten, kénnen
ebenfalls Einfluss auf die Gestaltung der SLAs
haben.

Rahmenvertrag

Leistungsscheine

uuuuuuuuuu
e e D S i ez

Durch die Festlegung von SLAs wird die Ver-
gleichbarkeit der angebotenen Services erleich-
tert, da spezifische Anforderungen und Quali-
tatsstandards klar definiert sind. Grundsatzlich
kann auch eine Pdnale, also eine vertraglich
festgelegte Strafe bei Nichteinhaltung der SLAs,
vereinbart werden - zu bedenken ist, dass
Pbénale meist den Preis steigern. SLAs bieten
den Schulen zudem Orientierung und Transpa-
renz bezuglich der ihnen bereitgestellten IT-
Dienstleistungen und stellen sicher, dass Rechte
und Pflichten klar geregelt sind. Das Erwar-
tungsmanagement wird durch SLAs wesentlich
erleichtert, da sie genau festlegen, welche Leis-
tungen in welchem Umfang und zu welchen Be-
dingungen erbracht werden. Neben den SLAs,
die eine vertragliche Vereinbarung zur Dienst-
leistungsqualitat zwischen den Parteien darstel-
len, ist gemaf Art. 28 DSGVO auch die Auftrags-
datenverarbeitung vertraglich zu vereinbaren. In
der einer Vereinbarung zur Auftragsverarbei-
tungsvereinbarung (AVV) wird festgelegt, wie
Dienstleister mit den Daten der Schultrager bzw.
Schulen umgehen, welche Sicherheitsmalinah-
men und -standards eingehalten werden sollen
und welche Konsequenzen bei Sicherheitsver-
stéRe gelten.

Beispiel Inhalt Leistungsschein

1. Allgemeine & spezifische
Rahmenbedingungen

2. Leistungsumfang

a) Leistungen des AN
(Leistungskatalog)

b) Zusammenarbeit zwischen AG
und AN

Service Level Agreements

Vergiitungsreduktion/P6nale
Mengengeriiste
Preise und Vergiitung

Laufzeit und Kiindigung

© N o o M

Reporting

AN = Auftragnehmer; AG = Auftraggeber

Abbildung 24: Ubersicht Leistungsspezifikation inkl. SLAs

42



Leitfaden fiir Effizienz in IT-Support und IT-Beschaffung fiir die Schulen in NRW

Rahmensetzung | Gebaudemodell | Messbarkeit | Ablaufe | Ausblick

Exkurs: Kl-basierter IT-Support

Moglicherweise kann auch Kunstliche Intelligenz
(K1) eingesetzt werden, um sowohl den IT-Sup-
port als auch Nutzende (Lehrkrafte, Schilerin-
nen und Schiiler) bei der Losung von IT-Proble-
men wirkungsvoll zu unterstitzen. Wiederkeh-
rende Aufgaben, wie die Installation von Up-
dates, kdnnen durch Robotic Process Automa-
tion (RPA) geldst werden. Haufig gestellte Fra-
gen lassen sich schnell und nutzerorientiert
durch Kl-basierte Chatbots beantworten. Mithilfe
von Predictive Routing lassen sich Netzwerke in-
telligent verwalten, Datenverkehr optimieren, Ri-
siken proaktiv erkennen und Ldsungen entwi-
ckeln, bevor ein System beeintrachtigt wird. Der
Einsatz von Kl ist eine Chance, technische Prob-
leme schneller und sicherer zu I6sen und so die
Effizienz und die Qualitat im IT-Support zu stei-
gern. Aus diesem Grund wird Kl zu den Kern-
technologien bzw. -tools fiir einen optimalen IT-
Support gezahlt (siehe Kapitel 2.5). Zu unter-
scheiden sind dabei zwei Anwendungsfalle.
Exemplarische Soll-Prozesse zu beiden Anwen-
dungsfallen sind im Anhang im Kapitel IV. ,Best
Practice Soll-Prozesse® zu finden.

Anwendungsfall 1 — Lehrkrafte: Lehrkrafte be-
noétigen im Unterricht einen benutzerfreundli-
chen Support, der ihnen verstandliche und sofort
anwendbare Losungen bereitstellt. Ein Kl-ba-
sierter Support-Chatbot kdnnte beispielsweise
Fragen zur Nutzung von Lernplattformen beant-
worten oder Anleitungen zur Behebung kleinerer
Probleme, wie etwa die Anmeldung in einem di-
gitalen Klassenzimmer, geben.

Anwendungsfall 2 — IT-Experten: Auch fur IT-
Experten bzw. fir Servicedesk-Mitarbeitende
kann Kl eine Entlastung bieten und vorhandenes
Wissen erganzen. Kl-Einsatzfelder konnen z.B.
komplexere Fehlersuchen oder die automati-
sierte Uberwachung der IT-Infrastruktur sein.
Die Losungsquote im First- und Second-Level-
Support kénnte dadurch gesteigert und die Netz-
werk- und Systemstabilitdt weiter verbessert

werden. Zusatzlich konnten strukturierte Er-
kenntnisse fiir das Problem- und Change-Ma-
nagement generiert werden.

Beim Einsatz von Kl im Support sind die unter-
schiedlichen Anforderungen zu beriicksichtigen,
die Lehrkrafte und IT-Experten an Kl-Tools stel-
len. Damit Kl eine vertrauenswiirdige und nach-
haltige Unterstutzung im digital gestutzten Un-
terricht bieten kann, sind folgende Themen-
schwerpunkte zu beachten:

e Auswahl: Bei der Auswahl geeigneter
Kl-Tools sind technologische und nut-
zerbezogene Anforderungen zu berlck-
sichtigen. Zentral sind dabei auch die
Datenhoheit und -zugriff.

e Transparenz: Vertrauen in Kl-Tools er-
fordert, die Funktionsweise und die Er-
gebnisse der Kl nachvollziehbar zu ma-
chen, um die Lésungen sicher und effek-
tiv anzuwenden.

¢ Informationssicherheit und Daten-
schutz: K| wird meist in repetitiven Pro-
zessen eingesetzt und verarbeitet oft
grol’e Mengen an Nutzerdaten. Die An-
forderungen an Informationssicherheit
und Datenschutz sind stets zu beach-
ten.

o Kompetenzentwicklung: Ein ausgewo-
gener Kl-Einsatz kann zwar die digitale
Kompetenz starken, doch sind Qualifi-
zierungsmalnahmen erforderlich, um
die grundlegende Nutzung Kl-basierter
Tools zu verstehen.

e Vqgl. auch die Handreichung zum Ein-
satz von Kunstlicher Intelligenz in der 6f-
fentlichen Verwaltung des Ministeriums
fir Heimat, Kommunales, Bau und Digi-
talisierung des Landes Nordrhein-West-
falen in Zusammenarbeit mit dem Stad-
tetag Nordrhein-Westfalen, dem Land-
kreistag Nordrhein-Westfalen und dem
Stadte- und Gemeindebund Nordrhein-
Westfalen
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Support: Erfolgsfaktoren und Ermoglicher

‘l i

lastet die hdheren Support-Level und beschleunigt die Problemlésung.

tet werden konnen.

temstabilitdt gewahrleistet werden.

von Incidents, Problems, Service Requests und Changes zu nutzen.

tigen.

® 006000

telligenz in der Europaischen Union bildet.

Tabelle 10: Support - Erfolgsfaktoren und Ermdglicher

Die Bereitstellung von Self-Service-Angeboten hilft, haufig auftretende Probleme direkt
durch die Nutzenden zu I6sen, ohne dass der Support kontaktiert werden muss. Dies ent-

Klare Eskalationsstufen erleichtern einen reibungslosen Supportprozess: Jeder Support-
Level hat definierte Aufgaben und Verantwortlichkeiten, sodass Probleme gezielt bearbei-

Durch die Spezialisierung und den Aufbau von Expertenwissen im Second- und Third-
Level-Support, kénnen tiefliegende technische Probleme effektiv behoben und die Sys-

Die Gestaltung eines transparenten Support-Prozesses iiber alle Supportebenen hinweg
sollte angestrebt werden. Es empfiehlt sich dabei auch die ITIL-basierte Unterscheidung

Der Einsatz von Kiinstlicher Intelligenz (KIl) kann die Lésung von Supportanfragen be-
schleunigen und zum zusatzlichen Wissensaufbau beitragen. Unterschiedliche Anforde-
rungen, die Nutzer und IT-Experten an eine IT-Unterstiitzung stellen, sind zu berticksich-

Datenschutz, Transparenz und Schulungen sind wichtig, damit Kl eine akzeptierte und
nachhaltige Unterstlitzung an den Schulen bieten kann. Grundlage bildet die KI-Verord-
nung, die seit 01.08.2024 den einheitlichen Rahmen fiir den Einsatz von Kinstlicher In-
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4.6 Kontinuierliche Serviceverbesserung (Continual Service Improvement)

Kontinuierliche Verbesserung im IT-Servicemanagement beinhaltet, dass die IT-Ser-
vices, die fur den Betrieb und das Lernen bereitgestellt werden, fortlaufend optimiert wer-
den. Ziel ist es, die Qualitat und Effizienz der IT-Unterstitzung fir Lehrkrafte und Schi-
ler“innen zu sichern und dafiir zu sorgen, dass sie den aktuellen und veranderten Anfor-
derungen entsprechen. Impulse hierzu liefern neue Technologien, aber auch neue Be-
darfe, die aus Nutzeranfragen resultieren. Um Services kontinuierlich zu verbessern,
spielen Schulungen von Nutzenden und Service-Mitarbeitenden eine zentrale Rolle.

berét berét
a4 o
Neue Medien-
beauftragte Schul- Dienst-
Technologien trager leister

Neue Personen

o
[‘I\/j Schulungs-Teilnehmende
e

228

Schulung zur
~he s " IT- Lehr- SVA IT- Medien-
Changes FerodURE Ansprech-krafte Technik Service- pera..
einfiihrung person desk  tende

Pédagog. Impulse

Rechtliche
Anforderungen  Kriterien fiir Make-or-Buy-

Entscheidung

+ Anzahl der User

- Strategische Bedeutung

+  Paketierte Losung /
Individualsoftware

+ Vorhandene Kompetenzen /
Kapazitaten

« Verfiugbare Unterlagen /
Lizenzen

» Moglichkeiten zur
Distribution

Abbildung 25 Schulung zur Produkteinflihrung

Die Neueinfiihrung und die Etablierung von Sys-
temen, Hardware bzw. Software erfordert eine
sorgfaltige Qualifizierung der Beteiligten, damit
die Technologien und Tools nachhaltig und effi-
zient eingesetzt werden kénnen. Ohne eine ent-
sprechende Lernumgebung mit Schulungen
und Einweisungen ist es fur Lehrkrafte schwie-
rig, die neuen Systeme effektiv und sicher zu be-
dienen. Auch die Beteiligten im Support benéti-
gen regelmaflige Weiterbildungen, um ihr Wis-
sen zu aktualisieren. Dabei ist zu bedenken,
dass Qualifizierungen nicht nur einmalig durch-
gefihrt werden, sondern vielmehr ein fortlaufen-
der lterationsprozess sind. Qualifizierungen sind
ein essenzieller Bestandteil bei der Einflihrung
neuer digitaler Produkte im Bildungsbereich und
unterstutzen die Etablierung von Hard- und Soft-
ware. Qualifizierungen, bei denen auch digitale
Lern-Tools zu bertcksichtigen sind, mussen
frihzeitig in den Medienentwicklungsplan (MEP)
oder Medienkompetenzplan (MK) und in den Be-
schaffungsprozess integriert werden. Der Bedarf
an Schulungen kann jedoch auch kurzfristig ent-
stehen, zum Beispiel durch personelle Verande-
rungen, neue rechtliche Anforderungen oder pa-
dagogische Impulse.

Eine fundierte Weiterbildung zur Produkteinfiih-
rung erfordert eine enge Zusammenarbeit zwi-
schen verschiedenen Akteuren. Dabei Giberneh-
men die IT-Dienstleister und die Medienbeauf-
tragten der Schule oft eine beratende Rolle ge-
geniber dem Schultrager. Zu den eigentlichen
Schulungsteilnehmenden gehéren Lehrkrafte,
die Schulverwaltungsassistenz (SVA) Technik,
die IT-Ansprechpersonen, Medienberatende so-
wie das technische Servicepersonal des IT-Ser-
vicedesk. Diese Zusammenarbeit ermdglicht
eine breite Wissensverteilung und stellt sicher,
dass alle Beteiligten auf dem neuesten Stand
gebracht werden kénnen. Intelligente Lernplatt-
formen, die den Zugang zu aktuellen Informatio-
nen bieten, kdnnen hierbei die Wissensvermitt-
lung unterstitzen. Eine effektive Distribution von
Schulungsinhalten, die barrierefrei zuganglich
und durch Verschlagwortung sowie Volltextindi-
zierung leicht auffindbar ist, stellt sicher, dass
alle Lehrkrafte optimal von den angebotenen
Schulungen profitieren.

Die folgenden Ausfiihrungen thematisieren
Schulungen (also nicht die staatliche Lehrerfort-
bildung.) Ob solche Schulungen intern entwi-
ckelt und durchgefihrt werden oder durch ex-
terne Dienstleister eingekauft werden, ist eine
strategische Entscheidung, die sorgfaltig abzu-
wagen ist. Kriterien fiir diese sogenannte Make-
or-Buy-Entscheidung sind unter anderem die
Anzahl der Lehrkrafte, die strategische Bedeu-
tung der Schulung, die Verflgbarkeit von beste-
henden Unterlagen und Lizenzen sowie die vor-
handenen Kompetenzen und Kapazitaten im ei-
genen Team. Auch die Art der Software — ob es
sich um eine weiter verbreitete Standard- oder
Individualsoftware handelt — spielt hierbei eine
Rolle, ebenso wie die Moglichkeiten zur effizien-
ten Distribution der Schulungsinhalte. Letztlich
bestimmen die Machbarkeit und die Wirtschaft-
lichkeit, ob Schulungen selbst durchgefiihrt oder
eingekauft werden sollen.
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Bei selbstdurchgefiihrten Schulungen (Make)
besteht der Vorteil, dass diese speziell auf die
Bedurfnisse der Schule und das vorhandene Er-
fahrungswissen der Lehrkrafte zugeschnitten
werden konnen. Eine interne Schulung ermog-
licht zudem eine flexible Aktualisierung der In-
halte und die kollaborative Einbindung von Lehr-
kraften. Eine solche Herangehensweise lasst
sich gut mit Self-Service-Angeboten kombinie-
ren und fordert eine kontinuierliche Verbesse-
rung des Wissensangebots.

Der Einkauf von Schulungsangeboten (Buy)
ist insbesondere dann sinnvoll, wenn spezifi-
sches Fachwissen oder umfassende Materialien
bendtigt werden, die intern nicht vorhanden sind,
oder wenn komplexe oder rechtlich anspruchs-
volle Themen abzudecken sind, wie z. B. Daten-
schutz, IT-Sicherheit oder die Nutzung speziali-
sierter Softwarelosungen. Externe Anbieter kon-
nen spezialisierte Schulungsinhalte und -materi-
alien zur Verfigung stellen, die auf den neuesten
Standards und Best Practices basieren.

Letztlich bestimmen die Machbarkeit und die
Wirtschaftlichkeit, ob Schulungen selbst
durchgefiihrt oder eingekauft werden sollen.
Ebenso sollten die Folgekosten von Schulun-
gen in die Planung einbezogen werden. Qualifi-
zierungen fir groBe Nutzergruppen sind in der
Regel kostenglinstiger, was daflirspricht, még-
lichst paketierte Schulungsansatze und -l6sun-
gen zu nutzen. Die Vorteile sind einheitliche Wis-
sensvermittlung, Wiederverwendbarkeit und Zei-
tersparnis. Dies ermoglicht nicht nur eine brei-
tere Abdeckung, sondern reduziert auch die fi-
nanziellen Aufwendungen fur einzelne Schulun-
gen.

In einer digital gestitzten Lernumgebung ist das
Engagement der Teilnehmenden essenziell. Die
Bereitschaft zur kontinuierlichen Weiterbildung
erfordert ein hohes Mal} an Verbindlichkeit und

Bereitschaft, um Qualifikationen erfolgreich
durchzufihren und dauerhaft zu verankern. Um
dies zu unterstiitzen, sollten klare Strukturen
und motivierende Anreize fir die Teilnahme ge-
schaffen werden.

Ein sogenanntes Fein-Curriculum A bietet eine
strukturierte Methode, um spezifisches Wissen
in kompakter und leicht verstandlicher Form zu
vermitteln. Im Rahmen von Mikrofortbildungen
lassen sich kompakte und zielgerichtete
Lerneinheiten flexibel an aktuelle Themen, hau-
fige Anfragen oder typische Herausforderungen
anpassen. Ein Feincurriculum erméglicht es zu-
dem, klare Verantwortlichkeiten fiir die Pflege
und Aktualisierung der Inhalte zu definieren und
so die nachhaltige Weitergabe von Wissen zu
unterstitzen. Ein digital verfiigbares Feincurri-
culum erleichtert Lehrkraften den gezielten Zu-
griff auf Schulungsinhalte. Eine klare Struktur mit
Suchfunktionen und Schlagworten verbessert
dabei die Zuganglichkeit und férdert die gezielte
Wissensvermittlung.

Fein-Curricula koénnen konkrete Anleitungen
zur Art und Umfang der Schulungen umfassen.
Sie sollten klare Lerninhalte und -ziele sowie den
Rahmen fiir die Durchfiihrung - ob virtuell oder
in Prasenz - enthalten. Zusatzlich sollten sie
Kontrollschritte und Lernabfragen integrie-
ren, um das Verstandnis und den Fortschritt der
Teilnehmenden gezielt zu Gberprifen. Eingebet-
tete Ubungsflichen ermdglichen den Teilneh-
menden, das Gelernte in einer praxisnahen Um-
gebung anzuwenden und zu vertiefen. Ergan-
zend dazu sollte das Curriculum Informationen
Uber Mdglichkeiten fur kollegialen Austausch
und Workshops enthalten, die eine vertiefende
Auseinandersetzung mit den Schulungsthemen
sowie die aktive Zusammenarbeit fordern.
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i

Ermoglicher

Kontinuierliche Serviceverbesserung: Erfolgsfaktoren und

Die Anforderungen an IT-Services unterliegen einem stetigen Wandel. Die mitlaufende
Qualifizierung von Nutzenden und Service-Mitarbeitenden ist zentral, um die gewtinschte

Qualitat sicherzustellen.

Schulen bendtigen kontinuierlichen fachlichen Input, um die technischen Aspekte zu
verstehen und anzuwenden. Es ist wichtig, Schulen nicht allein zu lassen, sondern
ihnen kontinuierliche Unterstutzung zu bieten, damit sie die bereitgestellten Systeme sinn-

voll und effektiv einsetzen kdnnen.

Erforderliche Qualifizierungen sollten im MEP bzw. im Beschaffungsvorhaben integriert
sein. Schulungen sind stets Make-or-Buy-Entscheidungen mit den wesentlichen Deter-

minanten Wirtschaftlichkeit und Machbarkeit.

Die Verfiigbarkeit von Expertenwissen an Schulen ist entscheidend, um bei techni-
schen Fragen und Problemen schnell und kompetent Unterstiitzung leisten zu kénnen.

Auch dieses Wissen ist regelmafig zu aktualisieren.

Eine Lernumgebung, die die Neueinfuhrung bzw. Etablierung von Hard- und Software
unterstitzt, sollte fester Bestandteil sein. Digitale Lern-Tools sollten beriicksichtigt wer-

den.

Mikrofortbildungen, also kurze und zielgerichtete Schulungseinheiten, sind besonders
wirksam, um die Akzeptanz und Nutzung von neuen IT-LOsungen bei Lehrkraften und
Schulern zu férdern. Ein Feincurriculum, das standardmafig aufgebaut ist, kann dabei

unterstutzen.

Tabelle 11: Kontinuierliche Serviceverbesserung - Erfolgsfaktoren und Ermdglicher
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Informationssicherheit, IT-Sicherheit und Datenschutz

Fur die Digitalisierung und den IT-Support an Schulen spielen Informationssicherheit, IT-
Sicherheit und Datenschutz eine zentrale Rolle. Besondere Anforderungen an die Sicher-
heit digitaler Systeme und Prozesse bestehen zum einen im Umgang mit oftmals sensib-
len, personenbezogenen Daten der Schilerinnen und Schiler sowie der Lehrkrafte.
Ebenso gilt es, die digitale Infrastruktur der 6ffentlichen Institution Schule vor Malware
(Schadsoftware) und Cyberangriffen zu schitzen. Um eine sichere und resiliente Ler-
numgebung zu gewabhrleisten sind technische und organisatorische MalRnahmen zu realisieren. Dabei
sind auch rechtliche Vorgaben einzuhalten. Hinweise zum Datenschutz erhalten Sie auch auf der Website
des Ministeriums fur Schule und Bildung (https://www.schulministerium.nrw/schule-bildung/recht/daten-

schutz-im-schulbereich) sowie auf der Website der Medienberatung NRW (www.medienbera-

tung.nrw.de).

Informationssicherheit: Informationssicherheit
ist ein kontinuierlicher Prozess, der den Schutz
von Informationen zum Ziel hat. Gemaf der BSI-
Grundschutzkataloge, die vom Bundesamt fir
Sicherheit in der Informationstechnologie (BSI)
herausgegeben werden, umfassen Informatio-
nen alle Daten, Inhalte und Wissenseinheiten,
die in einer Organisation genutzt, gespeichert
und verarbeitet werden und die schitzenswert
sind. Informationen kdénnen dabei analog (auf
Papier) oder digital (in IT-Systemen) gespeichert
sein und auch geistiges Eigentum umfassen.
Das BSl kategorisiert Informationen in Bezug auf
ihren Schutzbedarf, der sich in Vertraulichkeit,
Integritat (Korrektheit / Vollstandigkeit) und Ver-
fugbarkeit ausdrickt. Informationssicherheit
geht somit Gber die reine IT-Sicherheit hinaus
und betrachtet umfassend alle Aspekte des
Schutzes von Informationen. Die Schutzbedarfs-
analyse definiert, welche Informationen in einer
Organisation kritisch sind, welche potenziellen
Schaden auftreten kénnen und welche Schutz-
maflnahmen zu treffen sind. Da Supportpro-
zesse grundsatzlich risikobehaftet sind, bedarf
es eines Risikomanagements. Handreichungen
hierzu sind im BSI-Standard 200-3 enthalten.
Der BSI-Standard 200-4 gibt Anleitungen zum
Business Continuity Management, d.h. zur pro-
aktiven Vorsorge gegen Ausfélle des Betriebs
und zu den Méglichkeiten im Schadensfall ange-
messen zu agieren. Der BSI-Standard 100-4
Notfallmanagement enthalt ein Vorgehensmo-
dell fur die Einfiihrung, den Betrieb und die Wei-
terentwicklung eines Notfallmanagements und
gibt fir jede dieser Schritte konkrete Empfehlun-
gen. Auch die ISO 27001 enthalt als internatio-
nale Norm fur Informationssicherheits-Manage-
mentsysteme (ISMS) einen systematischen
Rahmen, um Informationssicherheit zuverlassig
umzusetzen.

IT-Sicherheit: IT-Sicherheit umfasst alle techni-
schen und organisatorischen MaRhahmen, die
darauf abzielen, IT-Systeme und Infrastruktur
vor Bedrohungen zu schitzen. Der Fokus liegt
auf dem Schutz vor unbefugtem Zugriff, Hard-
ware- und Softwareausfallen, Malware und Cy-
berangriffen. Zielsetzung ist, die Verfligbarkeit
und Integritat sowie die Vertraulichkeit der IT-
Systeme sicherzustellen und vor Bedrohungen
zu schitzen. Netzwerksicherheit, Zugriffskon-
trollen, regelmafiige Updates und Patches flr
Betriebssysteme und Anwendungen spielen da-
bei ebenso eine Rolle wie der Einsatz von Fire-
walls und Antivirensoftware sowie die Sicherung
der physischen IT-Infrastruktur, wie etwa der
Serverrdume. Bei weiteren Fragen ist Schulen
zu empfehlen, sich an ihren Schultrager oder IT-
Dienstleister zu wenden.

Sicherheit an Schulen
(u.a. Arbeitsschutz, Kinder- und Jugendschutz,
Betreiberverantwortung)

Informationssicherheit Datenschutz
Schutz sémtlicher Informationswerte Schutz
(PECIREIE NN GEESIACHN  personenbezogener
Daten (Wahrung der
Betroffenenrechte)

Abbildung 26: Einordnung Informationssicher-
heit, IT-Sicherheit und Datenschutz

Datenschutz A: Der Schutz personenbezoge-
ner und oft sensibler Daten an den Schulen ist
mit der Datenschutz-Grundverordnung
(DSGVO) und weiteren nationalen Datenschutz-
gesetzen, wie spezifisch im Schulbereich im
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Schulgesetz NRW (SchulG) und die erganzen-
den datenschutzrechtlichen Verordnungen, nicht
nur eine gesetzliche Anforderung. Datenschutz
ist auch entscheidend, um eine sichere Lernum-
gebung zu schaffen und das Vertrauen in die di-
gitale Infrastruktur zu wahren. Der Schutz der
Personlichkeitsrechte ist gerade angesichts der
personlichen Informationen zu bzw. tiber Schul-
laufbahn-, Leistungsdaten oder Gesundheitsda-
ten von sehr hoher Bedeutung. Ein verantwor-
tungsvoller Umgang mit diesen schulischen Da-
ten erfordert, innerhalb von Schulen transparent
Uber deren Verarbeitung, von der Erhebung bis
zur Léschung, zu informieren. Auch der Schutz
vor Phishing, Ransomware oder Datenlecks ist
eine zentrale Aufgabe einer digitalisierten
Schule. Insbesondere im IT-Support sind ge-
meinsam durch Schultrager und Schulen Pro-
zesse auszugestalten und entsprechende Quali-
fizierung sicherzustellen, damit die Aufgaben da-
tenschutzkonform durchgefiihrt werden kénnen.
Der Zugriff auf personenbezogene Daten ist da-
bei nur autorisierten Personen zuzulassen.

Die Klarung von Berechtigungen uber ein Rol-
len- und Rechtekonzept ist ein wichtiger Schritt
fur ein effizientes Servicemanagement, da
Rechte auch Verantwortlichkeiten bedeuten. Ab-
zuwagen ist hierbei einerseits die Reduzierung
von Rechten zur Steigerung der Sicherheit und
andererseits die Erweiterung von Rechten zur
Steigerung des Self-Services. Die Verantwort-
lichkeiten und Zustandigkeiten in den Bereichen
Informationssicherheit, IT-Sicherheit und Daten-
schutz kénnen wie folgt eingeordnet werden:

Zustandigkeiten des IT-Dienstleisters: Der IT-
Dienstleister (IT-DL), der interne Organisations-
einheit ist oder externer Auftragnehmer sein
kann, ist fir den Zugang zu zentralen Infrastruk-
tur-Elementen verantwortlich. Dazu gehdrt, dass
er die Verantwortung fiir Beschaffung, Inbetrieb-
nahme und den Betrieb zentraler Infrastruktu-
relemente (Basisinfrastruktur, Gerate und An-
wendungssoftware) tUbernimmt, sowohl passiv
(Uberwachung und Wartung) als auch aktiv (An-
derungen an IT-Systemen). Der IT-DL kann
auch notwendige Anderungen an IT-Systemen
vornehmen.

Zustandigkeiten des Schultragers: Der Schul-
trager ist fur die Gewahrleistung des sicheren
Betriebs seiner Systeme verantwortlich entwe-
der, indem er sie selbst betreibt (und damit in die
Rolle eines IT-Dienstleisters wechselt) oder von
einem (externen) IT-Dienstleister betreiben
l&sst. Das Asset-Management erfolgt in enger
Abstimmung mit den Schulen, wobei er die Ein-
haltung der Datenschutz-Grundverordnung
(DSGVO) sicherstellt. Auch allgemeine Stan-
dards der IT-Sicherheit, wie sie z. B. in der Norm
DIN ISO 27001 oder beim Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) definiert
sind, fallen in den Zustandigkeitsbereich des
Schultragers.

MaBnahmen zur Gewahrleistung von Daten-
schutz und IT-Sicherheit: Zur Gewahrleistung
der IT-Sicherheit und des Datenschutzes ist es
entscheidend, Rollen und Verantwortlichkeiten
klar zu definieren. Jede Schule ist verpflichtet,
bei der Verarbeitung personenbezogener Daten
im Bereich der inneren Schulangelegenheiten
die Datenschutzvorschriften einzuhalten. Hierfir
ist die Schulleitung verantwortlich. Der Schultra-
ger bzw. IT-Dienstleister kann hier unterstttzend
tatig sein.

Technische MalRnahmen sollen sicherstellen,
dass die Zusammenarbeit an Schnittstellen kon-
form und sicher erfolgt. Um das Sicherheitsbe-
wusstsein an Schulen zu férdern, empfiehlt es
sich, regelmaflig Schulungen anzubieten oder
neue Technologien einzuflihren, wie etwa eine
App zur Sensibilisierung fir IT-Sicherheitsfra-
gen.

Weitere Sicherheitsmallnahmen umfassen die
Implementierung einer Zwei-Faktor-Authentifi-
zierung, etwa bei der Nutzung von Self Services,
und die Sicherstellung einer kontrollierten Da-
tenzugriffsverwaltung. Regelmallige Sicher-
heitsiberprifungen und der Zugriff auf aktuelle
Standard-Informationen sowie offizielle Doku-
mente unterstlitzen die kontinuierliche Verbes-
serung der Sicherheit.
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Zusammenfassung

Rahmen- und Zielsetzung

Der vorliegende Leitfaden wurde gemein-
sam vom Ministerium fiir Schule und Bildung
des Landes Nordrhein-Westfalen (MSB) und
dem Dachverband der kommunalen IT-
Dienstleister in NRW (KDN) unter Mitwir-
kung zahlreicher Schultrager und IT-Dienst-
leister entwickelt.

Ziel ist es, digitales Lernen an den Schulen
in NRW zu gewahrleisten und gleiche
Grundlagenstrukturen zu ermdglichen.

Der Leitfaden dient als Orientierungshilfe fir
eine effiziente, leistungsfahige, wirtschaftli-
che und nachhaltige IT-Unterstitzung an
Schulen— sowohl im IT-Support als auch in
der IT-Beschaffung.

Der Leitfaden stellt keine neue Regelung
dar, sondern basiert auf bestehenden Rege-
lungen (insbesondere Schulgesetz NRW,
Supportvereinbarung).

Zentrale Ergebnisse sind das Gebaudemo-
dell, das die IT-Unterstlitzung an Schulen
ganzheitlich strukturiert, und das soge-
nannte NRW-Modell, das Optionen zur Ein-
bindung von IT-Ansprechpersonen aufzeigt.

Das Gebaudemodell fiir eine optimale IT-
Supportumgebung NRW...

stellt Aufgaben, Rollen und Prozesse im IT-
Support systematisch und nachvollziehbar
dar,

visualisiert die Ebenen des Supports (z. B.
First-, Second-, Third-Level) und schafft da-
mit ein gemeinsames Verstandnis fur die
Umsetzung,

bezieht Technologien umfassend ein,

bildet eine Grundlage fir einen effizienten
IT-Support.

Ziel und Nutzen: Gleichwertige Vorausset-
zungen im Land, Vereinfachung der Zusam-
menarbeit zwischen Schultragern, Schulen
und IT-Dienstleistern.

Das NRW-Modell als Entscheidungshilfe fiir
die Einbindung der IT-Ansprechpersonen...

umfasst zwei Modellvarianten (Kombinatio-
nen sind moglich) zur Integration der IT-An-
sprechpersonen:

Auspragung A: Vor-Ort-Prasenz an Schu-
len

Auspriagung B: Remote-Anbindung Uber
zentralen Service Desk bedarfsweise mit ei-
nem Vor-Ort-Service

dient als Entscheidungshilfe und bietet eine
messbare Bewertung auf Basis von Ein-
flussfaktoren (z.B. Entfernung, Personen-
verflgbarkeit oder technische Affinitat).

Ziel und Nutzen: Schneller, effizienter und
kompetenter IT-Support fur Schulen. Schul-
trager und IT-Dienstleister kbnnen den pas-
senden Supportansatz flexibel und wirt-
schaftlich gestalten.

Kennzahlen und Steuerungsansitze...

ermdglicht die Einfihrung eines Kennzah-
lensets (z.B. Reaktionszeit, Losungszeit,
Supportkosten pro Gerat) zur Qualitats- und
Leistungssteuerung,

beinhalten Empfehlungen zur Nutzung ein-
heitlicher Basiswerte fur Vergleich- und
Ubertragbarkeit.

Ziel und Nutzen: Transparenz Uber Leis-
tungsfahigkeit und Wirtschaftlichkeit des IT-
Supports, die Planung und Weiterentwick-
lung werden erleichtert.

Auf einen Blick: Der Leitfaden...

fordert die Effizienz im Support und entlastet
Schultrager, Schulen und Lehrkréfte,

bietet konkrete Handlungsempfehlungen
und Best Practices zur Umsetzung,

schafft eine gemeinsame Grundlage fur
Schultrager, IT-Dienstleister und Schulen —
fur klare Rollen, abgestimmte Prozesse und
bessere Zusammenarbeit.

kann zu gleichwertigen Voraussetzungen im
Land beitragen
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Glossar

Wort

Ausstattungsquote

Beschreibung

Die Ausstattungsquote ist der Prozentanteil, zu dem die auszustat-
tenden Einheiten (z.B. Lehrkrafte und Schilerinnen und Schiiler oder
Raume) mit den vorgesehenen Systemen bzw. Komponenten (z.B.
Endgerate, Access-points) tatsachlich ausgestattet sind.

Aufstellen der Hardware

Das Aufstellen der Hardware umfasst den physischen Aufbau, die
Verkabelung, die Erstinbetriebnahme sowie die Pflege und der Sup-
port von lokalen und mobilen Endgeraten.

Beauftragung

Die Beauftragung erfolgt fiir verschiedene Arten von Aufgaben, da-
runter Beschaffung, Stdrungsbeseitigung, Schulungen usw., und er-
fordert eine klare Grundlage und Transparenz, um effektiv durchge-
fuhrt zu werden.

Bring-your-own-Device
(BYOD)

Bring-your-Own-Device (Bringe dein eigenes Gerat) ermdglicht es
Lehrkraften und Schilern, ihre personlichen elektronischen Gerate
wie Smartphones, Laptops oder Tablets fir schulische Zwecke zu
nutzen.

Changes

Im Kontext des IT-Servicemanagements bezeichnet der Begriff
,Changes*“ die geplanten Anderungen oder Anpassungen von IT-Ser-
vices, Systemen oder Infrastrukturen, die durchgefiihrt werden, um
auf neue Anforderungen, verbesserte Technologien oder spezifische
Nutzeranfragen zu reagieren.

Datenschutz

Beim Datenschutz geht es um den Schutz von personenbezogenen
Daten. Von personenbezogenen Daten ist immer dann die Rede,
wenn sich durch die erhobenen, verarbeiteten oder genutzten Daten
ein direkter Personenbezug herstellen lasst. Die Datenschutzvor-
schriften des Bundes und der Lander regeln den Schutz personenbe-
zogener Daten; dies dient dem Recht auf informationelle Selbstbe-
stimmung. Der Datenschutz ist durch die DSGVO auf européischer
Ebene sowie durch nationale Gesetze, Richtlinien und Verordnungen
geregelt. Die Zulassigkeit der Verarbeitung personenbezogener Da-
ten in den Schulen ist in NRW in den §§ 120 bis 122 SchulG sowie
detailliert in erganzenden Verordnungen (VO-DV | und VD-DV II) nor-
miert.

Datensicherheit

Die Datensicherheit fokussiert sich vorrangig auf den umfassenden
Schutz aller Daten innerhalb einer Organisation, unabhangig davon,
ob ein Personenbezug besteht oder nicht. Ziel ist es, sowohl digitale
Daten als auch gedruckte Dokumente und Listen u.&. vor Bedrohun-
gen, Manipulation und unbefugtem Zugriff zu schitzen. Datensicher-
heit ist immer zu gewahrleisten. Dabei richten sich die Anforderungen
an die Datensicherheit danach, um welche Arten von personenbezo-
genen Daten es sich handelt. Werden besondere Kategorien perso-
nenbezogener Daten verarbeitet, sind angemessene und spezifische
— insbesondere technische und organisatorische — Malihahmen zur
Wahrung der Rechte der betroffenen Personen zu treffen. Vorgaben
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zur Datensicherheit finden sich neben der DSGVO und dem DSG
NRW fir die Schulen insbesondere in den o.a. Verordnungen.

Digitalisierungsbeauf-
tragte

Die Digitalisierungsbeauftragten unterstiitzen ihre Schule bei padago-
gisch-didaktischen Prozessen der Schul- und Unterrichtsentwicklung
in einer digitalen Welt. Sie sind nicht zu verwechseln mit > Medien-
beauftragten. Ein Runderlass in NRW sieht Digitalisierungsbeauf-
tragte an allen 6ffentlichen Schulen des Landes vor.

Dispatching

Das Dispatching beinhaltet die Weiterleitung von Anfragen oder Auf-
gaben an die vorgesehenen Personen oder Abteilungen.

Field-Service

Field Service bezeichnet den Bereich des Service-Managements, der
sich mit der Bereitstellung von Dienstleistungen vor Ort beim Kunden
beschéftigt. Dies umfasst die Planung, Koordination und Durchfih-
rung von Serviceeinsatzen aullerhalb des Dienstleistungs-Standorts,
oft durch mobile Mitarbeiter oder Techniker.

Freigabe / Genehmigung

Die Freigabe / Genehmigung erfolgt durch die dafiir zustandige Stelle
oder Rolle, sei es im Rahmen eines definierten Freigabeprozesses
oder durch eine spezifische Rolle innerhalb der Organisation. Diese
Entscheidung basiert auf bestehenden Vereinbarungen oder Vertra-
gen und beinhaltet die entsprechende Governance und Kultur, um si-
cherzustellen, dass die Freigabe angemessen und im Einklang mit
den Richtlinien der Organisation erfolgt.

Homogenisierung

Die Homogenisierung von Hardware und Software beschreibt den
Prozess, standardisierte Gerate und Anwendungen innerhalb einer
Organisation, wie z. B. Schulen, einzuflhren. Ziel ist es, eine einheit-
liche IT-Umgebung zu schaffen, die Wartung, Support und Schulung
erleichtert.

Incidents

Incidents beziehen sich generell auf unerwartete, unerwiinschte oder
schadliche Ereignisse oder Situationen.

Installation/Inbetrieb-
nahme

Die Installation / Inbetriebnahme bezeichnet den Prozess der Einrich-
tung von Hardware, Software (wie Apps oder Betriebssysteme) sowie
Gebaudetechnik und IT-Infrastruktur.

Interkommunale Zusam-
menarbeit

Die interkommunale Zusammenarbeit bietet v.a. kleineren Schultra-
gern die Chance, Redundanzen zu vermeiden und strategische Vor-
teile zu erlangen. Dies kann z.B. bei der Beschaffung, Schulung oder
beim Technologieeinsatz zu Skaleneffekten flhren.

IT-Services

IT-Services sind die funktionale Dienstleistung eines Teilsystems.
Leistet Beitrag zu Funktionen des Gesamtsystems z.B. MDM ist funk-
tionale Dienstleistung fur digitalisierte Bildung (Clientbetreuung, Be-
reitstellung Service Desk).

52



Leitfaden fiir Effizienz in IT-Support und IT-Beschaffung fiir die Schulen in NRW

Rahmensetzung | Gebaudemodell | Messbarkeit | Ablaufe | Zusammenfassung | Glossar | Impressum | Anhang

IT-Servicemanagement
(ITSM)

IT-Servicemanagement bezeichnet das gesamte Management der
Bereitstellung von IT-Services und umfasst die gesamte Prozesskette
von der Strategie / Planung, Uber die Gestaltung und Bereitstellung
bis hin zum Support. Die zentrale Fragestellung hierbei ist ,Wie erhal-
ten Nutzer Hilfestellung, inkl. der erforderlichen Berechtigungen, ei-
nen Service aufzurufen®.

IT-Sicherheit

Die Sicherheit der Informationstechnik (IT) befasst sich mit dem
Schutz von Informationswerten und IT-Systemen, wobei der Fokus
auf der Sicherung samtlicher elektronisch gespeicherter Daten und
ihrer Verarbeitung durch technische Systeme liegt.

IT-Support

Der IT-Support umfasst alle Leistungen, die dazu dienen, die Nutzung
oder Anwendung von digitalen Systemen im Unterricht zu unterstt-
zen und Schulen im Betrieb zu entlasten.

Make-or-Buy

Die Entscheidung zwischen Eigenfertigung und Fremdbezug (Make-
or-Buy-Entscheidung) beinhaltet die Wahl, ob bestimmte Wertschop-
fungsaktivitaten intern durchgeflihrt oder extern beschafft werden sol-
len.

Malware

Malware (kurz fir "malicious software" oder bésartige Software) be-
zeichnet jede Art von Software, die darauf ausgelegt ist, Computer-
systeme zu infiltrieren und zu beschadigen oder ungewollte Funktio-
nen auszufuhren.

Medienbeauftragte

Sofern vorhanden, unterstitzen Medienbeauftragte oder ein Medi-
enteam in den Schulen die (pddagogischen) Ausstattungsplanung
und den alltédglichen Betrieb.

Aufgabenschwerpunkte sind in der IT-Supportvereinbarung definiert.
Hinweis: Medienbeauftragte bzw. Medienteams sind nicht zu ver-
wechseln mit &> Digitalisierungsbeauftragten und > Medienberaten-
den.

Medienberatende

Medienberatende sind an die Bezirksregierungen teilabgeordnete
Lehrkrafte aller Schulformen sowie Zentren fiir schulpraktische Lehr-
krafteausbildung. Sie werden gemal Erlass fir diese Tatigkeit lan-
desweit einheitlich qualifiziert und beraten Schulen unter anderem bei
der Erstellung des Medienkonzepts und dem lernférderlichen Einsatz
der bereitgestellten IT-Ausstattung. Der IT-Support i. e. S. zahlt dage-
gen nicht zu ihren Aufgaben. Medienberatende sind nicht zu verwech-
seln mit der > Medienberatung NRW.

Medienberatung NRW

Die Medienberatung NRW unterstitzt das Ministerium far Schule und
Bildung (MSB), indem sie mit Beratung, padagogischen Konzepten,
Tagungen und Informationsmaterialien die Vorhaben des Ministeri-
ums umsetzt. Sie bezieht Schultrager und Kommunale Medienzen-
tren eng in den Prozess ein. Eine vertragliche Vereinbarung zwischen
dem MSB und den Landschaftsverbanden Rheinland und Westfalen-
Lippe bildet die Grundlage fur die Initiativen.
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Medienentwicklungsplan
(MEP)

Der Medienentwicklungsplan (MEP) ist ein strategisches Dokument
zum digital-basierten Unterricht fiir Schulen oder Schultrager. Dieser
sollte in Zusammenarbeit der Schultrager und Schulen entwickelt, auf
2-5 Jahre angelegt sein und den Rahmen flir variable Anpassungen
bilden.

Medienkonzepte (MK)

Die Medienkonzepte (MK) sind nicht als Bestell-Listen zu verstehen.
Sie stellen dar, wie auf der Grundlage des Medienkompetenzrahmens
NRW der Kompetenzaufbau der Schilerinnen und Schiler mithilfe
der digitalen Ausstattung gelingen soll.

Medienzentrum

Das Medienzentrum fungiert als zentraler Anlaufpunkt fir die Schul-
digitalisierung und kann sowohl von Schultragern (wie dem Schulver-
waltungsamt oder der IT) als auch von Landkreisen betrieben werden.
Es beschaftigt sich mit einem breiten Spektrum von Aufgaben von der
Technik bis zur Padagogik und verbindet beide Welten, indem es
Dienstleistungen wie Fortbildungen, Beratung, technische Konzep-
tion, die Umsetzung von Medienentwicklungsplanen (MEP) und den
Medienverleih bereitstellt, ohne auf bestimmte Betriebssysteme fest-
gelegt zu sein.

Mobile Device Manage-
ment (MDM)

Mobile Device Management (MDM) steht fir Mobile Gerateverwal-
tung. Diese IT-Managementtechnologie zielt darauf ab, mobile End-
gerate wie Smartphones, Tablets und Laptops zentral zu verwalten
und zu Uberwachen. Zielt darauf ab, die Sicherheit und Effizienz der
Nutzung mobiler Geréate in Schulen zu gewahrleisten.

Monitoring

Monitoring bezeichnet das Uberwachen und Erfassen von Leistungs-
daten, Aktivitdten und Zustédnden von IT-Systemen, Anwendungen,
Netzwerken und anderen Infrastrukturelementen im Rahmen des IT-
Betriebs. Das Hauptziel ist es, sicherzustellen, dass die IT-Systeme
effizient, sicher und stets verfligbar sind, und friihzeitig auf Probleme
oder Abweichungen von normalen Betriebszustanden zu reagieren.
Monitoring spielt eine entscheidende Rolle im IT-Management, bei
der Systemwartung sowie der Sicherstellung der Servicequalitat.

Nutzungsquote

Die Nutzungsquote gibt an, in welchem Malfe digitale Gerate tatséch-
lich genutzt werden. Hangt mafRgeblich von padagogischen Konzep-
ten und dem geplanten Einsatz im Unterricht ab.

Qualifizierte Meldung

Eine qualifizierte Meldung zeichnet sich durch Klarheit aus (W-Fra-
gen) und ist Voraussetzung dafur, etwa zur Bearbeitung von Stérun-
gen (Incidents) oder Service Anfragen (Service Requests) effektiv
einzuleiten und zu I6sen. Sie sollten durch ein Rechte-Rollen-Konzept
unterstutzt sein und alle erforderlichen Angaben enthalten.

Roll-Out

Der Roll-Out bezeichnet den Prozess der Einflihrung oder Implemen-
tierung einer neuen Technologie, eines Produkts, einer Dienstleistung
oder eines Systems. Dieser umfasst die Planung, Vorbereitung,
Durchfiihrung und Uberwachung der Einfiihrung, um sicherzustellen,
dass die Veranderungen erfolgreich umgesetzt werden.
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Schulverwaltungsassis-
tenz (SVA) Technik

Die Aufgaben von Schulverwaltungsassistenzen (SVA) bestehen da-
rin, Lehrkrafte und Schulleitungen zu unterstitzen, um ihnen die Kon-
zentration auf ihre padagogischen Aufgaben zu erméglichen. Durch
die Entlastung von Verwaltungsaufgaben werden Schulleitungen und
Lehrkréfte unterstitzt, wahrend Verwaltungsablaufe professionalisiert
werden. Diese Konzentration auf padagogische Aufgaben und Unter-
richt soll langfristig die Qualitat der Schule verbessern.

Service Level Agreement
(SLA)

Service Level Agreements (SLAs) sind eine vertragliche Vereinba-
rung zwischen IT-Dienstleister bzw. Technologieanbieter und Schul-
trager, die das vereinbarte Serviceniveau definiert. Legt spezifische
Kennzahlen wie Betriebszeit, Lieferzeit, Reaktionszeit und Lésungs-
zeit fest.

Service-Desk

Der Service Desk dient als zentrale Anlaufstelle, um Lésungen flr
technische Probleme zu finden und den Zugangsberechtigten bei IT-
bezogenen Schwierigkeiten Unterstiitzung zu bieten. Wird hier als re-
mote arbeitende Einheit verstanden.

Standardisierung (tech-
nisch)

Die technische Standardisierung bezeichnet die Vereinheitlichung
von Prozessen, Hardware und Software, um eine konsistente IT-Um-
gebung zu schaffen. Im schulischen Kontext bedeutet dies die Ein-
fuhrung klar definierter Standards fur Gerate, Anwendungen und IT-
Dienste.

Strategie

Die Strategie beinhaltet allgemeine Rahmenbedingungen und Ziel-
setzungen und stellt das Rahmenwerk fir einen Medienentwicklungs-
plan. Die Strategie erfordert technologische Leitplanken der IT-
Dienstleister und sollte padagogische Anforderungen und technologi-
sche Entwicklungen einbeziehen.

Unqualifizierte Meldung

Eine unqualifizierte Meldung ist nicht ausreichend spezifiziert oder de-
tailliert, um effektiv verstanden oder bearbeitet zu werden. Diese kann
bedeuten, dass wichtige Informationen fehlen, ungenau sind oder
nicht klar genug formuliert wurden, um einen angemessenen eine Lo-
sung zu initiieren.

Vorqualifizierung

Eine Vorqualifizierung bezeichnet den Prozess, eine Meldung anhand
vordefinierter Kriterien oder Standards zu bewerten. Hilft dabei, die
Auswahl geeigneter Lésungen zu identifizieren und einzugrenzen.

Schiilerinnen und Schiiler

Im Zusammenhang mit Service und Support bezieht sich der Begriff
"Schilerinnen und Schiler" (SuS) auf die Endnutzer.

Zentralisierung

Die Zentralisierung im IT-Kontext beschreibt die Bundelung von IT-
Ressourcen, Prozessen und Entscheidungen an einem zentralen Ort
oder durch eine zentrale Instanz, wie beispielsweise den Schultrager
oder eine zentrale IT-Abteilung.
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Anhang - Best Practices fur die Umsetzung

In dieser Handreichung sind vertiefende Zusatz-
materialien zu einigen Themengebieten, welche
in den Kapiteln zuvor erwahnt wurden, bereitge-
stellt. Hierbei handelt es sich um sogenannte
.Best Practice Beispiele®. Diese basieren auf
praktischen Erfahrungen, die zeigen, dass diese
Methode zu optimalen Ergebnissen fuhrt und
Ressourcen, wie bspw. Zeit und Kosten, spart.
Die hier beschriebenen Best Practices wurden

anhand praktischer Erfahrungen in der gemein-
samen Zusammenarbeit des Ministeriums fir
Schule und Bildung (MSB) und dem Dachver-
band der kommunalen IT-Dienstleister (KDN)
unter Mitwirkung der Verbandsmitglieder erar-
beitet. Diese dienen als Referenz, an welchen
sich andere Schultrager oder IT-Dienstleister ori-
entieren kdénnen. Es ist geplant weitere Best
Practices im Rahmen der Pilotierung zu erarbei-
ten.

I. Beispiel: IT-Servicemanagement im Fall von IT-Support durch Schultrager

Das Gebaudemodell kann von den Schultragern
und IT-Dienstleistern in Abstimmung mit den
Schulen flexibel ausgestaltet und auf spezifische
Anforderungen angepasst werden. Das folgende
Beispiel verdeutlicht die Aufgabenverteilung fir
den Fall, dass der IT-Support durch Schultrager
erfolgt.

In Abbildung 27 ist zu erkennen, welche Rollen
in welchen Prozessschritt verantwortlich oder
mitwirkend sind. Die konkreten Aufgaben wer-
den in den Vierecken beschrieben. Dabei unter-
scheiden sich die Aufgaben in verschiedenen
Farben. Diese entsprechen der Farbe der jewei-
ligen Etage im Gebaudemodell.

Management
Weiterentw. Weiterentw. d Schulung Schulung
Schu- IT-Dienst Services Organisation Kontinuierliche Service-Verbesserung Technik Padagogik
uk IT-Dienst-
fréger  leister Security Security
Technik Organisation
. = 1 Strategie / Planung ﬂ Gestaltung ﬂ Bereitstellung n Support
€L
S [ J
g9
; Schuk-  IT-Dienst-  Schul- Medien- Medien- Schul-  IT-Dienst- IT-Dienst- IT-Ansprech- Schul- IT-Ansprech- 1T~ IT-Dienst-  Medien- Lehrkrafie SVA
trager leister leitung  beratende beauftragte trager leister leister person tréger person  Servicedesk leister  beauftragte Technik
Ausstatt. Weiterentw. Weiterentw. IBN Syst. IBN Syst. 1st Level 2nd Level
Richtlinie Services Organisation Aufbau Installation Support Support
Portfolio- Vergabe Lifecycle Lieferun Garantie-
Management Bestellung Management 9 abwicklung
Projekt- Projekt- Projekt-
Eecae Management Management Management
ErErEE Gebaude- Raum- Lizenz- 3rd Level
9 Infrastruktur Infrastruktur management Support
]
LE o o e O o o e ®
3 ah @& ) Al ah
= Medien- Datensch.- Schule Vergabe- Einkauf/ Lieferant Gebaude- Einkauf/  Lieferant ~ Gebéude- - Hersteller
3 Schuldezement zentrum  Beauftr. stelle Lager managem Lager managem. Servicedesk

*angelehnt an den Ansatz der Stadt Oberhausen

Abbildung 27: Beispiel: IT-Servicemanagement im Fall von Support durch Schultrager
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Il. Optimales Inhaltsverzeichnis fiir einen MEP

In Kapitel 4.2 des Leitfadens wird beschrieben,
dass die Erstellung des MEPs in enger Zusam-
menarbeit zwischen den Schultragern, den
Schulen und den IT-Dienstleistern erfolgen
sollte. Dabei gilt es, die Anforderungen an digital
unterstutztes Lernen systematisch zu erfassen
und mit den technischen Mdglichkeiten der IT-

Rahmenbedingungen

Grundstruktur

2.1 Breitbandversorgung
2.2 Infrastruktur

Mediale Ausstattung

3.1 Quantifizierung des Portfolios
3.2 Sonderausstattung

IT-Support

4.1 Definition und Zustandigkeiten
4.2 SLAs

Controlling und Evaluation

Fazit / Management Summary

P@OPOOOS

Beispiele: Finanzielle Entwicklung, Zufriedenheit,
Nutzung, Konsequenzen (z.B. Schulungen)

Dienstleister abzustimmen. Schultrager und
Schulen beraten, prifen und vereinbaren die In-
halte des MEPs, wahrend die IT-Dienstleister
eine beratende Funktion Gbernehmen. Das fol-
gende Grundgerust wurde als Best Practice fir
ein exemplarisches Inhaltsverzeichnis eines
MEPs im Rahmen eines Workshops entwickelt.

1.1 IT -Supportvereinbarung und Kernaussage Schulentwicklungsplanung
1.2 Portfolio: Musterausstattung als Planungsgrundlage
1.3 Zentrale Padagogische Entwicklung der Schulen gem. MK

Abbildung 28: Exemplarisches Inhaltsverzeichnis eines MEP
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lll. Beispiel SLAs

Kapitel 4.3 (Gestaltung und Service Design) des
Leitfadens enthalt einen Exkurs zum Thema
Service Level Agreements (SLAs). Service Level
Agreements (SLAs) sind entscheidend, um klare
Erwartungen zwischen Schultrdgern und IT-
Dienstleistern zu schaffen. Sie legen Qualitats-
standards, Reaktionszeiten und Verfigbarkeiten
fest, wodurch Transparenz und Vergleichbarkeit
der Services gewahrleistet werden. SLAs er-
moglichen es, den spezifischen Anforderungen

der Schulen gerecht zu werden und sichern
durch definierte Rahmenbedingungen auch As-
pekte wie Datenschutz und Informationssicher-
heit ab. Zudem erleichtern sie das Erwartungs-
management und bieten Orientierung fur die be-
reitgestellten IT-Dienstleistungen. Unten aufge-
fihrte Tabellen zeigen Beispiele zu vereinbarten
SLAs.

Beurteilung von Stérung und damit verbundene Reaktions- und Losungszeiten

1.1 Dringlichkeit, Prioritat, Reaktions- und Problemldsungszeiten

Die Beurteilung von Stérungsmeldungen und deren Prioritat erfolgt durch die Zuordnung der Kategorien

A bis E.

1.1.1  Einordnung der Dringlichkeit

Prioritat

I . Arbeiten nicht
Dringlichkeit méglich '
Eingeschranktes
Arbeiten maglich 2

Weiterarbeit mog-
lich 3

Mehrere

len betroffen

Sehr hoch (A)

Hoch (B)

Auswirkung
Ein Standort / Einzelplatze
Standorte / Schu-  Schule bzw. ganze betroffen
PC-Raume betrof-
fen

Hoch (B) Niedrig (C)

Mittel (C) Niedrig (D)
Niedrig (D) Sehr niedrig (E)

Mittel (C)

" Ein Arbeiten ist nicht mdglich, weder durch alternative Vorgehensweisen oder Workarounds.
2 Arbeiten ist mdglich aber nur mit einem deutlich eingeschrankten Funktionsumfang.
3 Der Zustand entspricht nicht dem Soll-Zustand, hat aber keine Auswirkungen auf die Aufgabe oder den Einsatz.

1.1.2  Zuordnung Dringlichkeit zu Prioritat und zeitlichem Handeln

Prioritat Klassifizierung Reaktionszeit* Losungszeit
(max. Zeit Stunden ab max. Zeit Stunden ab Incident-
Incident-Meldung bis Beginn Meldung bis Stérungsbeseitigung
Bearbeitung) oder Work-Around Bereitstellung)

Prio 1** A/B 2h 8h

Prio 2** C 8h 12h — 16h

Prio 3** D/E 3 Werktage 5 Werktage

* Bei der Berechnung der Reaktions- und Losungszeiten fiir Stérungen sind reguldre Arbeitszeiten zu berlcksichtigen
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IV. Best Practice Soll-Prozesse

In gemeinsamen Workshops wurden Anforde-
rungen an den IT-Support fir Schulen aus ver-
schiedenen Perspektiven diskutiert, sinnvolle
Lésungsansatze fir NRW entwickelt und zu aus-
gewahlten Themenbereichen Soll-Prozesse
ausgearbeitet. Diese basieren auf den fachli-
chen Expertisen und Erfahrungen der Projektbe-
teiligten. Im Folgenden werden fir einige der
oben dargestellten Themenfelder Soll-Prozesse
dargestellt, die von Schultragern bzw. IT-Dienst-
leister als Blaupause genutzt werden kénnen.
Diese Soll-Prozesse stellen eine Empfehlung
dar, um zukiinftige Prozesse zu optimieren. Im
Rahmen des Prozessmanagements kdnnen ent-
sprechende Soll-Prozesse genutzt werden, um
Schwachstellen in bestehenden Prozessen (Ist-
Prozessen) zu identifizieren und Verbesserun-
gen zu planen. Der Soll-Prozess dient somit als
Zielvorgabe und beschreibt, welche Schritte,
Rollen bzw. Ressourcen fiir eine effiziente und
effektive Durchfiihrung des Prozesses empfoh-
len werden.

Die Prozesse wurden nach der BPMN-Methodik
modelliert. Die BPMN-Methodik (Business Pro-
cess Model and Notation) ist ein Standard zur
grafischen Darstellung von Geschaftsprozes-
sen. Sie ermoglicht es, Prozesse in einer leicht
verstandlichen und strukturierten Weise zu mo-
dellieren. BPMN wird haufig im Prozessmanage-
ment eingesetzt, um Arbeitsablaufe zu analysie-
ren, zu dokumentieren, zu optimieren und zu au-
tomatisieren. In folgender Tabelle sind Symbole
und ihre Bedeutung aufgefiihrt, welche das
Grundgerist der BPMN-Methodik bilden, um
Prozesse prazise und verstandlich zu modellie-
ren. Es ist ausreichend, diese Tabelle zur Hand
zu haben, um die folgenden Prozessmodelle
verstehen zu kénnen.

Symbol Bedeutung
O Start-Ereignis (einfacher Kreis): Zeigt an, wo ein Prozess beginnt.
O End-Ereignis (Kreis mit dickem Rand): Zeigt an, wo ein Prozess endet.
Aktivitaten (Rechtecke mit abgerundeten Ecken): Reprasentieren Aufgaben oder Arbeits-
schritte, die im Prozess ausgefiihrt werden missen.

XD

Gateways (Rautenform): Stellen Entscheidungspunkte dar, an denen der Prozesspfad abhan-
gig von Bedingungen verzweigt oder zusammengefiihrt wird.

Exklusiv-Gateway (X): Nur ein Pfad wird weiterverfolgt.

Parallel-Gateway (+): Mehrere Pfade werden gleichzeitig ausgefiihrt.

’ Prozesses.

Verbindungen (Linien mit Pfeilen): Zeigen die Reihenfolge der Schritte und den Fluss des

Tabelle 12: Symbole und Bedeutung im BPMN
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IT-Servicemanagement

Folgender Soll-Prozess des IT-Servicemanage-
ments wurde in gemeinsamen Workshops mit
den o.g. Expertinnen und Experten entwickelt.
Dieser orientiert sich maRgeblich an dem ITIL-
Standard.

Der dargestellte Prozess beschreibt den Ablauf
des IT-Servicemanagements, von der Eingabe
einer Meldung bis zur abschlieRenden Lésung
des Incidents (einmalig), Problems (wiederkeh-
rendes Fehlerbild) oder Implementierung eines
Changes. Die zentralen Schritte umfassen zu-
nachst die Priifung der Berechtigung und Klassi-
fizierung der eingegangenen Meldung. Dabei
wird unterschieden, ob es sich um einen neuen
Service, einen Service Request oder einen Inci-
dent handelt. Fur Service Requests erfolgt die
Bearbeitung gemaf festgelegter Prozesse, wah-
rend bei neuen Services zusatzliche Genehmi-

gungen eingeholt und strategische Planungen
durchgefiihrt werden. Incidents werden direkt
bearbeitet und die Lésung wird in einem festge-
legten Zeitrahmen angestrebt. Falls dies nicht
mdglich ist, wird der Vorgang an den Problem
Manager weitergeleitet, der fur die Identifikation
und Behebung von wiederkehrenden Problemen
zustandig ist.

Sollte ein Problem eine Anderung der Infrastruk-
tur oder Systeme erfordern, wird ein Change-
Prozess initiiert. Dabei wird geprift, ob der
Change genehmigt werden muss, bevor er um-
gesetzt wird. Alle relevanten Akteure, wie Ser-
vice-Desk-Mitarbeitende, Incident- und Problem-
Manager sowie Change-Manager, arbeiten zu-
sammen, um eine effiziente Lésung und rei-
bungslose Kommunikation mit den Nutzenden
sicherzustellen.

J—
Ist Rolle berechrigt? —— ;
Esgigf;r;;n Ist Schule berechtigt? Km]lcﬁ?.! itat — Sl:t,lr‘f't‘?S'E"l
Um was geht es? i Meuer Service L
' @
. Berechrigt? Welche Art von Meldung?
. 4 Service

Meldung Berechtigung Meldung e x Reaue1-

geht ein ‘ kldren klassifizieren s s Reque:t bearber
= . e "‘:\/
o -
E itaufends e F
o Dokurnentation | g | Incident |
= bei allen An Initiator Incident bearbeiten
E Folgeschritten e riickmelden

Y

i Keine Leistung
z
A
I

Abbildung 29: Soll-Prozess IT-Servicemanagement in Anlehnung an ITIL (Teil 1/2)
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kommunizie-
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|
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An Problem
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Mein weiterleiten

—

An Kunden
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des Problems pe=rremeseaneean
sorgen

Problem Manager

Abbildung 30: Soll-Prozess IT-Servicemanagement in Anlehnung an ITIL (Teil 2/2)

Beschaffung

Der Soll-Prozess der Beschaffung fur Hard- und
Software gliedert sich in drei Teile — angefangen
bei der Bedarfsanmeldung, tber die Vergabe
und Bestellung und der abschlieRenden Liefe-
rung und Inbetriebnahme. In Kapitel 4.3 Service
Design werden darlUber hinaus auch zusatzlich,
die Beschaffung tangierenden Themen beleuch-
tet wie der Gerate-Lebenszyklus, Haftungsfra-
gen oder das Lizenzmanagement.

Der Prozess der Beschaffung von Hardware
und Software beginnt mit der Ermittlung des
Bedarfs auf Basis eines bestehenden Medien-
konzepts der Schule. Lehrkrafte, IT-Verantwort-
liche und andere Beteiligte priifen zunachst, ob
neue Gerate oder Software erforderlich sind,
und stimmen die Anforderungen mit den Nutzen-
den ab. Dieser abgestimmte Bedarf wird dann an
den Schultrager gemeldet. Der Schultrager pruft
die Notwendigkeit unter Berlcksichtigung von
Budgetvorgaben, Foérderrichtlinien und beste-
henden Ausstattungsrichtlinien. Nach Freigabe
des Bedarfs wird entschieden, ob die Beschaf-
fung Uber bestehende Rahmenvereinbarungen
oder durch Vergabe erfolgen soll. Liegt kein be-
stehender Rahmenvertrag vor, wird eine

Vergabe und ggf. eine 6ffentliche Ausschreibung
durchgefiihrt, die alle gesetzlichen und haus-
haltsrechtlichen Vorgaben berlcksichtigt. Nach
erfolgreicher Vergabe erfolgt der Abruf der Leis-
tungen bei dem ausgewahlten Anbieter. In der
Lieferphase wird die Ware in der Regel an die
Schulen direkt geliefert, dort entgegengenom-
men, auf Vollstandigkeit geprift und die Gerate
werden im Rahmen des Asset-Managements er-
fasst. Vor der endgultigen Inbetriebnahme wer-
den die Gerate auf Funktionalitat getestet, even-
tuelle Garantiefélle bearbeitet und alle notwendi-
gen Konfigurationen vorgenommen. Schlielich
werden die Endgerate in Betrieb genommen und
stehen flr die Nutzung bereit.

Wichtige Akteure in diesem Prozess sind der
Schultrager, IT-Verantwortliche, Lehrkrafte so-
wie externe Lieferanten und IT-Dienstleister.
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Abbildung 31: Soll-Prozess Beschaffung (Teil 1/3)
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Abbildung 32: Soll-Prozess Beschaffung Teil 2/3)
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Abbildung 33: Soll-Prozess Beschaffung (Teil 3/3)

Inbetriebnahme von Systemen

Bei der Inbetriebnahme von Systemen wurden
im Folgenden exemplarische Soll-Prozesse fir
zwei Anwendungsfélle erstellt. Prozessual zu
unterscheiden gilt es zwischen der Inbetrieb-
nahme eines Clients (Padagogik / Windows-Cli-
ent / Computerraum) oder der Inbetriebnahme
von Software.

Bei der Inbetriebnahme eines Clients wird zu-
nachst gepruft, ob lediglich ein Ersatz-Client be-
notigt wird. Ist dies nicht der Fall, erfolgt eine Be-
darfsanalyse und Klarung der Finanzierung
durch den Schultrager. Nach der Freigabe zur
Beschaffung werden die Gerate bestellt und not-
wendige Konfigurationen wie BIOS-Einstellun-
gen an die Lieferanten Gbermittelt. Nach der Lie-
ferung werden die Gerate ausgepackt, geprift,
inventarisiert und schlielich in Betrieb genom-
men.

£

a
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(=

E

=

E [ Ja

:E Wird zugesagt?

c3 I5T-Stand er- f -

|z & 2 Ll Finanzierung Entscheidung Schulen
GME O Nein mlttslrljua_’FEsda klaren/sichern treffen informieren
122 Bedarf besteht e iy

vy Ersatz-Client bendtigt? . ..

= Systemupgrade

= eratun§ Technische Kompe-

= Standar |E:Eikene tenz."Emfl-fehlungen
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Abbildung 34: Soll-Prozesse Inbetriebnahme von Systemen (Teil 1/4)
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Abbildung 35: Soll-Prozesse Inbetriebnahme von Systemen (Teil 2/4)

Die Inbetriebnahme von Software beginnt mit
der Klarung der Anforderungen, wobei zwischen
Standard- und Individualsoftware unterschieden
wird. Anschlieend wird die technische Mach-
barkeit gepruft und gegebenenfalls alternative
Lésungen evaluiert. Nach Freigabe der Finan-
zierung erfolgt die Bestellung der Software. Vor
der Installation wird die Software umfassend ge-
testet, um Sicherheits- und Funktionsanforde-
rungen zu gewabhrleisten. Abschliefend wird die
Software auf den Endgeraten zugewiesen, in-
stalliert und in Betrieb genommen, wobei gege-
benenfalls Benutzerrechte angepasst werden.

Zu den zentralen Akteuren zahlen die IT-
Dienstleister, die technische Beratung und Qua-
litatssicherung Gibernehmen, die Schultrager, die
fur die Freigabe von Budgets verantwortlich
sind, sowie die Lieferanten, die die Hardware
oder Software bereitstellen. Schulen sind als
Endnutzer in die abschlieende Information und
Nutzung eingebunden.

% Standard Paketierbar (Windows)?
E SyStemvorausserzung
priifen
5 '
£ : Technisch
g ( ) realisierbar?
w Demao mit
E Arrfmg:i;run— Anﬁl’iage Her=tellern
E e gen abfragen Individual L stellen durchfithren
g | Decartbestent Wird Standard-
= oder Individual-
= software angefragt?

Abbildung 36: Soll-Prozesse Inbetriebnahme von Systemen (Teil 3/4)
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Abbildung 37: Soll-Prozesse Inbetriebnahme von Systemen (Teil 4/4)

Kl-basierter IT-Support

Im Kapitel 4.5 Support (Service Operation)
wurde in einem Exkurs auf die Eignung einer
Kinstlichen Intelligenz (KI) sowohl fir den IT-
Support als auch Nutzende und Anwender bei
der Lésung von IT-Problemen hingewiesen. In
den folgenden zwei Modellen sind Soll-Prozesse
dargestellt, welche eine Moglichkeit aufzeigen,
wie ein Kl-basierter Support aufgebaut werden

kann. Beide Prozesse verdeutlichen, wie Kl ein-
gesetzt werden kann, um Supportanfragen effi-
zient zu bearbeiten. Wahrend die Kl einfache
Falle eigenstandig 16st, ermdglicht sie bei kom-
plexeren Problemen eine gezielte Eskalation,
wodurch Ressourcen geschont und die L6-
sungszeiten verkirzt werden konnen.

Unterscheidung in 3 Szenarien:

1. Losungsvorschldge an LK chne
eigenes Eingreifen der K1

2. Weiterleiten des Falles an einen
automatisierten Hintergrundprozess
zur Losung des Incidents

3. Weiterleitung an IT-Experten

Losbar ohne
KI-Support?

Ja

Fall Idsen

Fall {"Problem") Problem gelést

erkennen Nein

KI-Assistenz
einschalten

Nein

spw. 10 Falle auffuhren mit Zuordnung *
wann der Prozess gerootet wird und wann
nicht. z.B. einfacher Incident oder Ja
komplexer. Wenn LK bspw. 3x nicht gelost
bekommt soll es in das Rooting umgeleitet
werden

Kl-basierter IT-Support (Anwendungsfall 1: LK benatigt Support)

Ruckmeldung

an LK geben

 J

Kann Problem
eigenstandig
geldst werden?

mdoglich, dass die Kl es

Ist es mithilfe eines
automatisierten Algorithmus
selbststandig lasen?

Fall geltst
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einbinden
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standardmaBig losbar?
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Abbildung 38: Soll-Prozess Kl-basierter IT-Support (Anwendungsfall "Lehrkraft bendtigt Support")

Im ersten Anwendungsfall steht die Unterstit-
zung von Lehrkraften im Fokus. Diese benétigen
einen benutzerfreundlichen und verstandlichen
Support, der ihnen sofortige Losungen bietet.
Der Prozess beginnt mit der Identifikation des
Problems. AnschlieRend wird geprift, ob das
Problem ohne Kl-Support gelést werden kann.
Ist dies der Fall, 16st die Lehrkraft das Problem

eigenstandig. Andernfalls wird die Kl-Assistenz
eingeschaltet. Sofern es sich um einen als ,ein-
facher Incident* klassifizierten Fall handelt, er-
halt die Lehrkraft eine entsprechende Rickmel-
dung der Kl zur eigenstandigen Losung. Virtuelle
Agenten mit Kl erkennen, dass z.B. ,Mailclient
funktioniert nicht* und ,lch kann keine Mails
empfangen” dasselbe Problem beschreiben. Sie
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kénnten Routineaufgaben wie Ticket-Erstellung,
Statusabfragen oder Passwort-Resets schnell
und effizient 16sen, ohne die Zeit realer Perso-
nen des Service Desks zu beanspruchen. Ist es
dennoch selbststandig nicht |6sbar oder der Fall
als nicht einfacher Incident klassifiziert wird, er-
folgt ein Prozess-Routing. Es wird dann Uber-
prift, ob eine automatisierte Lé6sung maglich ist.
Wenn das Problem standardmaRig durch die Kl

geldst werden kann, wird der Fall automatisch
bearbeitet. Bei nicht automatisierbaren Proble-
men wird der Fall an menschliche IT-Experten
weitergeleitet, die sich der Lésung annehmen.
Hauptakteure in diesem Prozess sind die Lehr-
krafte, die Kl als unterstiitzendes Tool und die
IT-Experten, die bei komplexeren Fallen eingrei-
fen.

Unterstiit-
zung (2.8
Znd/3rd Lvl.

Informatigns-) Losbar ohne
lage mit KI-support?
eigenem
Wissen
erweitern

Fall losen

Fall erhalten

Problem geldst

Ruckmeldung der Kl ist ein
konkreter Losungsvorschlag
oder bei Nichtlésung durch
den IT-Fachkundigen, eine
Empfehlung fur das weitere
.+'| Prozessrouting, an wen man

« | sich bei diesem speziellen Fall
wenden sollte (z.B. konkreter
AP im 2nd/3rd Level Support).

< Fall durch IT-Kundigen

IT-Kundiger

nun lésbar? V h.\
orschlag
Kl-Assistenz Riickmeldung zum weiteren Wewstt%réﬁlnnter—
. einschalten geben Prozessrou- h Itg
Nein ting geben einschalten

Fall losen

Fall gelost

Kl-basierter IT-Support (Anwendungsfall 2: IT-Kundiger bekommt Fall zugewiesen)

Unterstitzung
(z.B. 2nd/3rd Level)

Y

Fall gelost

Abbildung 39: Soll-Prozess Kl-basierter IT-Support (Anwendungsfall "IT-Kundiger bekommt Fall zuge-

wiesen")

Im zweiten Anwendungsfall liegt der Schwer-
punkt auf der Unterstitzung von IT-Experten
und Servicedesk-Mitarbeitenden. Der Prozess
beginnt mit dem Eingang eines Falls, der zu-
nachst durch einen IT-Kundigen mithilfe seines
Wissens geprift wird. Kann das Problem eigen-
sténdig geldst werden, wird der Fall direkt bear-
beitet. Ist dies nicht moglich, wird die Kl-Assis-
tenz eingebunden, die entweder eine konkrete
Lésung vorschlagt oder den Fall an den entspre-
chenden Support weiterleitet. Der Erfolg des
Service Desk hangt entscheidend davon ab,
schnell zu unterscheiden, ob es sich um Routi-
neanfragen handelt oder ob die Einbindung von
Spezialisten erforderlich ist — sowie die Prioritat
eines Tickets korrekt einzuschéatzen. Hierbei
kdénnte Predictive Routing eine zentrale Rolle
spielen: Tickets kdnnen basierend auf dem iden-
tifizierten Thema automatisch an den passenden
Service-Agenten weitergeleitet werden. Kl-ge-
stutzte Methoden ermdglichen zudem die Ein-
schatzung der Dringlichkeit von Anfragen, so-
dass Prio-1-Tickets bevorzugt bearbeitet werden

kénnen. Sollte die Kl keine Losung anbieten kdn-
nen, entscheidet der IT-Kundige Uber das wei-
tere Vorgehen, wie etwa die Weiterleitung an
2nd- oder 3rd-Level-Teams. Kontinuierliche
Analysen kdnnten ermdglichen, Schwachstellen
in Anwendungen und im Service aufzudecken
und zu optimieren. Kl-basierte Lésungen erken-
nen dabei Muster in Vorfallen, wodurch IT-Ser-
viceteams Ursachen identifizieren und standar-
disierte Ldsungen entwickeln kdnnen. Einge-
setzt als virtueller Trainer, kann Kl zudem die
Service-Mitarbeiter unterstiitzen, indem sie Re-
dundanzen in Ablaufen aufdeckt oder Aufgaben
optimal kategorisiert und priorisiert, was die User
Experience deutlich verbessert. Die zentralen
Akteure in diesem Prozess sind IT-Kundige, das
unterstitzende KI-Tool, sowie weitere IT-Exper-
ten (z.B. 2nd/3rd Level Support), die bei Bedarf
hinzugezogen werden.
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