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1. Cybergewalt an Schulen — Definition und
Einordnung
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Was ist digitale Gewalt?

,Der Begriff digitale Gewalt meint verschiedene Formen von
Belastigung, Herabwdirdigung, Diskriminierung oder sozialer
Isolation im Internet oder mit Hilfe elektronischer

KO m m U n | katl O n S m |tte I . N https://hateaid.org/digitale-gewalt/#definition



https://hateaid.org/digitale-gewalt/#definition
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Was ist digitale Gewalt?

Abbildung aus: Bundeszentrale fir Kinder- und
Jugendmedienschutz - Gefahrdungsatlas. Digitales
Aufwachsen. Vom Kind aus denken. Zukunftssicher
handeln. (bzkj.de)

1. Algorithmische Empfehlungssysteme von Online-Inhalten

23. Online-Pranger / Doxing

2. Bewerbung und Verbreitung gesundheitsgefahrdender Substanzen

am Beispiel Legal-Highs

24. Online-Werbung und Werbeverstilie

3. Cybergrooming

25. Pornografie und Unsittlichkeit

4. Cybermobbing (auch Cyberbullying)

26. Pro-Ana- / Pro-Mia- / Pro-ES-Inhalte

5. Cybersex

27. Profilausbildung und -auswertung

6. Cyberstalking

28. Propaganda und Populismus

7. Darstellungen von Kindern und Jugendlichen als Sexualobjekte

28. Remix- und Sharing-Kultur
(Urheberrechtsverletzungen)

8. Digitale Spiele

30. Selbstverletzendes Verhalten

9. Extremistische Inhalte

31. Self-Tracking

10. Exzessive Selbstdarstellung

32. Sexting

11. Fake News

33. Sharenting

12. Fake-Profile bzw. Fake-Accounts

34. Shitstorm

13. Fear of missing out

35. Simuliertes Online-Glicksspiel

14. Gesundheitsgefdhrdende Challenges

36. Smart Speaker und vernetztes Spielzeug

15. Hate Speech

37. Streaming / non-linearer Zugang zu Bewegtbildern
und Audiodateien

16. Identititsdiebstahl / "gehackt werden"

38. Suizidforen

17. Immersives Erleben durch Virtual Reality

39. Tasteless-Angebote

18. Influencerinnen und Influencer

40. Trolling

19. Internetsucht und exzessive Nutzung

41. Uberzeichnete Geschlechterrollen

20. Kettenbriefe

42, Verschwdrungserzahlungen

21. Kontakt- und Dating-Apps

43, Viren und Schadprogramme

Cybergewalt & Co — Gewalt im Netz, September 2024



https://www.bzkj.de/bzkj/zukunftswerkstatt/gefaehrdungsatlas-digitales-aufwachsen-vom-kind-aus-denken-zukunftssicher-handeln--197786
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CYBERMOBBING ...

... beschreibt die absichtliche Ausgrenz-

ung, Anfeindung, Blof3stellung, Verleumdung
oder Beleidigung einer Person im digitalen Raum
tber langeren Zeitraum hinweg.

... geht haufig mit Offline-Mobbing einher (z.B.
durch Mitschiler). Tater und betroffene Person
kennen sich meist personlich. Daher:
Dauerbeschallung — kein Rickzugsort mehr fur
Betroffene.

... wird durch die Verbreitung diffamier-
ender Fotos/Videos und Lastereien befeuert.

Cybergewalt & Co — Gewalt im Netz, September 2024
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Cybermobbing

Cybermobbing richtet sich meist gegen einzelne Privatpersonen und ist haufig persdnlich motiviert, wahrend
Hate Speech auf marginalisierte Personengruppen abzielt, basierend auf Merkmalen wie ethnische Herkunft

oder Religion.

u Cybermobbing kann auch ,versteckt” ablaufen — z.B. in Messenger-
Gruppen. Betroffene splren die Auswirkungen offline (z.B. durch
veranderte Atmosphéare/Umgangston in der Klasse), wissen aber nicht
was genau dahinersteckt.

u Durch selbstldschende Nachrichten (z.B. 24h-Stories auf WhatsApp
oder Instagram) kann Cybermobbing schwer nachverfolgbar sein.

u Gut die Halfte (51 %) der Internetnutzenden im Alter von 12 bis 19
Jahren hatten binnen eines Monats Kontakt mit Beleidigungen. (Basis:
1.200 Befragte, JIM-Studie 2023, S. 54)

- Offentliche BloR3stellung und Ausgrenzung kann gesundheitliche
Auswirkungen auf Betroffene haben: Blof3stellung kann u.a. zu
Vertrauensverlust, Scham, Angststorungen oder Depression flhren.

Cybergewalt & Co — Gewalt im Netz, September 2024
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a. Cybermobbing — Ideen flr praventive Unterrichtseinheiten

Einheit zum Thema ,Cybermobbing” fur Klasse 3 — 6 vom Internet-
ABC:

Lehrerhandreichung ,Unterrichtseinheiten fur den
Medienkompetenzrahmen NRW

Digitales Lernmodul "Cybermobbing — kein Spalf3!"

UNTERRICHTSEINHEITEN

FUR DEN MEDIENKOMPETENZ-
RAHMEN NRW

VOM INTERNET-ABC

fiir die Klassen 3-6

Cybergewalt & Co — Gewalt im Netz, September 2024


https://www.medienanstalt-nrw.de/publikationen/unterrichtseinheiten-fuer-den-medienkompetenzrahmen-nrw-vom-internet-abc.html
https://www.internet-abc.de/lehrkraefte/unterrichtsmaterialien-lernmodul-cybermobbing/
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a. Cybermobbing — Ideen fur praventive Unterrichtseinheiten in der SEK |

—
klicksafe
—

WAS TUN BEI (CYBER)MOBBING? Systemische Intervention
und Pravention in der Schule von klicksafe

- Grundlageninformationen ftr Lehrkrafte

- Zehn Praxisprojekte zur Praventionsarbeit in Schule

nnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Cybergewalt & Co — Gewalt im Netz, September 2024 10


https://www.klicksafe.de/materialien/was-tun-bei-cybermobbing

a. Handlungsoption: Wie kGnnen
Schulen/Lehrkrafte im akuten Fall

reagieren?

klicksafe

Was tun bei (Cyber)Mobbing? (klicksafe.de)

01

02
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04
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06

07

08

09
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Bieten Sie Betroffenen eine gute Beziehung und einen sicheren Ort an!

Priifen Sie eine Fremd- oder Selbstgefahrdung!

Klaren Sie mit Betroffenen lhren Auftrag und Ihre rechtliche Position!

Setzen Sie Klassenmitglieder als beratende Peers ein!

Suchen Sie das Opfer auf, wenn es Hilfe ablehnt!

Unterstiitzen Sie das Opfer, sich zur Wehr zu setzen!

Dokumentieren Sie den Sachverhalt!

Priifen Sie, ob Sie die Eltern, andere Lehrkrafte oder die Schulleitung informieren miissen!

Priifen Sie, ob Sie die Polizei benachrichtigen oder dazu raten!

Vernetzen Sie sich mit internen und externen Fachkraften!

(i


https://www.klicksafe.de/materialien/was-tun-bei-cybermobbing

HATE SPEECH ...

... greift bestenende Macht- und
Diskriminierungsverhaltnisse auf.

... richtet sich gegen marginalisierte
Personen, weil sie einer bestimmten
Gruppe zugeordnet werden.

... ist eng verknupft mit dem Begriff der
gruppenbezogenen Menschenfeindlichkeit.

... wertet Personen u.a. wegen ihrer
(vermeintlichen) Herkunft, Religion,
Sexualitat sowie ihres Geschlechts oder
Erscheinungsbilds ab.

Cybergewalt & Co — Gewalt im Netz, September 2024
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b. Wo findet HATE SPEECH statt?

» Hass im Netz existiert nicht losgelost vom analogen Leben, sondern greift reale Macht- und Diskriminierungsstrukturen auf.
v Zusatzlich lasst sich im Netz eine Art Enthemmungseffekt beobachten. Griinde: Anonymitat, raumliche Distanz zu Betroffenen.

» Hassrede wird oft als Humor oder Ironie inszeniert oder von den Verfassenden heruntergespielt.
(z.B. mit Memes)

» Bleibt Hassrede unwidersprochen, verstarkt das bei Betroffenen das Gefuhl, ausgegrenzt, abgelehnt und nicht respektiert zu werden.
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b. Hate Speech — Ideen flur praventiven Unterrichtseinheiten und
Schulentwicklung

Informationen Uber Hassrede, Handlungsoptionen und Tipps flr die
medienpadagogische Arbeit: Hassrede im Netz — Von den Grenzen der

Hassrede im Netz

Von den Grenzen der Meinungsfreiheit. Klicksafe und AJS 2024
Meinungsfreiheit

Quiz zum Thema ,Hate Speech” von Klicksafe: Quiz zum Thema Hate
Speech (klicksafe.de)

Kofinanziert von der .
- Européischen Union kl IC ksq fe
NRW | —



https://www.klicksafe.de/materialien/hassrede-im-netz-von-den-grenzen-der-meinungsfreiheit
https://www.klicksafe.de/materialien/quiz-zum-thema-hate-speech
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b. Hate Speech — Ideen fir praventive Schulentwicklung

.@’

Neuer Online-Kurs \ e

§urs:, \:I o &y x
“

esinformation P o

und Hate Speech

Kompetenznetzwerk

GMK gegen

Gesellschaft flr .
Hass|im Netz

Cybergewalt & Co — Gewalt im Netz, September 2024

- Desinformation und Hate Speech —
neuer Online-Kurs flir Lehrkrafte |
weitklick.de

- Good-Practice-Sammlung — GMK #
Gegen Hass im Netz (gmk-net.de)

(i
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https://www.weitklick.de/blog/desinformation-und-hate-speech-neuer-online-kurs-fuer-lehrkraefte
https://hass-im-netz.gmk-net.de/good-practice-sammlung/?filter_zielgruppe=ab-12-jahre&filter_bundesland=nordrhein-westfalen
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/
SEXTING ... (3

... beschreibt die intime Kommunikation uber
digitale Kanale (haufig Messenger-Dienste).

... wird altersubergreifend praktiziert und ist
nicht per se gefahrlich.

... besteht haufig aus dem spontanen Hin-
und Herschicken von Fotos (Nudes) und
Videos.

... inkludiert z.T. auch Aufnahmen von
Geschlechtsteilen oder sexuelle Handlungen
vor der Kamera. Risikopotenzial!
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c. Sexting: INTIME KOMMUNIKATION
Warum nutzen Jugendliche Sexting?

Zur Selbstprasentation: Kann ich auch ,sexy” sein? Wie kommt das bei anderen an?

Als Liebes- oder Vertrauensbeweis in Beziehungen: Aufnahmen werden mit Partner/Partnerin geteilt.

Zur gegenseitigen sexuellen Erregung.

Auch beim Kennenlernen und Flirten.

Aus Zugzwang: Das Gefuhl, selbst ein sexy Bild versenden zu mussen, weil jemand anderes zuvor ein Bild gesendet hat.
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c. SEXTING: RISIKOPOTENZIAL

Problem:
" Nicht selten sind diese Aufnahmen als kinder- oder
jugendpornografisches Material einzustufen. ,Das machen doch
N o | alle!”
" Selbst wenn die Weiterleitung vermeintlich aus Spal geschieht,
kann es sich trotzdem um eine Straftat handeln.
" Aufnahmen kénnen auch in Folge einer beendeten Beziehung in Umlauf geraten ,,Wal‘ doch nur
(Stichwort: Rachepornografie). Spaﬂ! “
9 Auch Minderjahrige machen sich bei der Verbreitung von kinder- und jugendpornografischem Material strafbar. e

9 Einmal geteilt, kbnnen auch erwachsene Tater mit einem sexuellen Interesse an Kindern oder Jugendlichen in Besitz solcher Aufnahmen kommen und diese mit
Gleichgesinnten im Dark Net teilen.

9 Verbreitung von Nacktaufnahmen kann Grundlage fur Cybermobbing werden.

9 Offentliche BloRstellung kann gesundheitliche Auswirkungen auf Betroffene haben: BloRstellung kann u.a. zu Vertrauensverlust, Scham, Angststorungen oder
Depression fuhren.
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c. Safer Sexting — Ideen flr praventive Unterrichtseinheiten

I Hintergrundinformationen, didaktische Hinweise und Material fiir
] KINDER' UND den Unterricht von der LfM (Klassenstufe 7-9): Kinder- und
=== JUGENDPORNOGRAFIE Jugendpornografie im Klassenchat (2024)
I
EEEee—— IMKLASSENCHAT = 90-minitige Unterrichtseinheit
TATERN WERDEN LASSEN . . .

_MmﬂmmUmmm 4ir] LET’S TALK ABOUT PORNO — Hinweise zu rechtlichen Grundlagen

Klassenstufen7-9 L Sexualitdt, Identitat und Pornografie

'h»

+ m Let's talk about Porno. Material fir die padagogische Praxis
- (Klicksafe, 2024)

W E@PV — Praxisprojekt zum Thema ,Pornografie im Netz*

‘5 ’Ul‘ 9 Praxisprojekt zu sexualisierter Gewalt und digitalen
-/ Grenzverletzungen


https://www.medienanstalt-nrw.de/fileadmin/user_upload/materials_and_ordering_system/download/L231_Unterrichtsmaterial_PornografieKlassenchat_NEU_Mai24.pdf
https://www.klicksafe.de/materialien/lets-talk-about-porno
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c. Handlungsoption: Wie konnen Schulen/Lehrkrafte im akuten Fall reagieren?

Hinweise aus dem Material ,,Kinder- und Jugendpornografie im Klassenchat* (LfM)

Gesprache in grolReren Gruppen vermeiden - Einzelgesprache mit Betroffenen
* Im Bedarfsfall Vertrauenslehrkrafte, Schulsozialarbeit einbeziehen
* Keine Schuldzuweisungen an die Opfer!

- Bei Straftaten gegen die sexuelle Selbstbestimmung: Benachrichtigung der Polizei durch die Schulleitung erforderlich
(gemal Punkt 4.2.2 des Runderlasses ,Zusammenarbeit bei der Bekampfung der Jugendkriminalitat®).



https://www.medienanstalt-nrw.de/fileadmin/user_upload/materials_and_ordering_system/download/L231_Unterrichtsmaterial_PornografieKlassenchat_NEU_Mai24.pdf
https://recht.nrw.de/lmi/owa/br_bes_text?anw_nr=1&gld_nr=2&ugl_nr=2051&bes_id=41484&val=41484&ver=7&sg=0&aufgehoben=N&menu=1

CYBERGROOMING....

ist strafbar! Es ist eine Form des sexuellen
Missbrauchs von Kindern (§ 176a und § 176b
StGB).

... bedeutet, dass Kinder (Personen unter 14
Jahren) von Personen im Internet angesprochen
werden, um sie in sexualisierte Gesprache zu
verwickeln oder sie flr solche Handlungen zu
missbrauchen.

Meistens sind die Taterinnen und Tater

erwachsen und geben sich als Kinder oder
Jugendliche aus.

Medienfachtag 2024, 10.04.2024
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d. Cybergrooming — Ildeen flr praventive Unterrichtseinheiten

« Umfangreiches Unterrichtsmaterial fur die Grundschule:
.Gemeinsam gegen Cybergrooming“ (Internet ABC)

SCHUTZ DIC

CY

« Material fur die Jahrgangsstufen 5 bis 8: Arbeitsmaterial der
Landesanstalt fir Medien

Arbeitsmaterial fiir dieé Jahrgangsstufen 5 bis 8 (90 Minuten)


https://www.internet-abc.de/lehrkraefte/praxishilfen/cybergrooming/unterrichtsreihe-gemeinsam-gegen-cybergrooming/
https://medienkompetenzrahmen.nrw/unterrichtsmaterialien/detail/schuetz-dich-vor-cybergrooming

d. Handlungsoption: Wie
konnen Schulen/Lehrkrafte im
akuten Fall reagieren?
Cybergrooming

Ausschnitt aus einem Plakat von Zebra. Online
abrufbar: https://www.medienanstalt-
nrw.de/fileadmin/user_upload/materials _and_or
dering_system/download/L265 231016 _FragZe
bra_Cybergrooming_Plakat

Ministerium fir
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~,
ZEBRA
WIR HELFEN, UNABHANGIG
UND ZUVERLASSIG.
DICHUND /e

echt hijbsch aus, Schick

ANDERE /==
SCHUTZEN

Cybergrooming
melden

Wenn dir im Chat etwas komisch vorkommt, sich
eine fremde Person mit dir treffen will, oder dich
jemand unter Druck setzt, kann das Cybergrooming
sein. Cybergrooming ist eine Form des sexuellen
Misshrauchs an Kindern. Wenn dir das passiert ist,
solltest du es melden. Damit schiitzt du nicht nur
dich selbst, sondern hilfst auch anderen, die sich
nicht trauen, Cybergrooming anzuzeigen.

Melde dich bei uns
- wir helfen dir.

Cybergewalt & Co — Gewalt im Netz, September 2024
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https://www.medienanstalt-nrw.de/fileadmin/user_upload/materials_and_ordering_system/download/L265_231016_FragZebra_Cybergrooming_Plakat
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. Handlungsplan bei Cybergroomin
d. Handlungsoption: o yherg g

W| e kO nnen Kind berichtet von Vorfall oder zeigt Beweise
Schulen/Lehrkrafte im O
akUten Fa” reagieren? Mit dem Kinderhandy Beweise sichern Schulleitung informieren
Cy b er g Foomin g Screenshots, Chatverldufe, Profildaten - P T &
jede Information kann helfen! 2 £
P IR e o (e - 1
Mit Eltern und Kind treffen I RUckkopplung /’
N e — -
+ Person aus schulischem
‘ Interventionsteam
B "— ———————————— "
Person melden und blockieren + | Uber Hilfsangebote informieren |
e e B e S & e T, e IS "
Eltern bei Anzeige unterstlitzen + | Prdventionsstrategien erlautern I
Polizei oder FragZebra.de b o e e — — - -

Quelle: Cybergrooming-Préavention in der Schule
Internet-ABC

Cybergewalt & Co — Gewalt im Netz, September 2024


https://www.internet-abc.de/lehrkraefte/praxishilfen/cybergrooming/bausteine-der-cybergrooming-praevention-in-der-schule/
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. (3
TikTok - Challenges....

Sind Mutproben bei denen es meistens
darum geht, dass Personen sich dabei filmen,
wie sie etwas Herausforderndes tun. Die Videos
teilen sie dann im Internet, um andere dazu zu
ermutigen, diese Aktion nachzumachen.

Viele dieser Challenges sind lustig und sicher,
aber in einigen Fallen werden auch gefahrliche
Aktionen durchgeflhrt, bei denen man sich
verletzen kann oder die im schlimmsten Fall
todlich enden kénnen.

Cybergewalt & Co — Gewalt im Netz, September 2024
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e. TikTok-Challenges — Ubersicht und Beispiele

positive Challenges neutrale Challenges negative Challenges
I
wiohltatig gemeinschalts- ader schadlich potenziell todlich
personlichketsiordernd
« gemeinwohlorientiert « Zugehdrigkeitsgefihl, . harmlos, ohne un- « risikobehaftet « hohes Risiko
sinnstiftend mittelbaren Einfluss
 Formern: aul das (kirperliche) = Ergebnis: bspw. * Ergebnis: schwere bis
politischer Aktivis- * fardern den Zusam- Wohlbehnden kirperliche Schaden todliche Verletzung
mius, Wohltatigkeit menhalt, das eigene
Wohlbefinden * Spafl und Unterhal- = Beispiele: * Beispiele:
» Beispiele: tung, Kreativitat und Salt and lce Callenge, Tide Pot Callenge,
lce Bucket Callenge = Beispiele: Geschicklichkeit Banana and Sprite Blackout Callenge,
Trashtag Callenge, Callenge, Duct Tape Blue Whale Callenge
Chalk your Walk = Beispiele: Callenge
Callenge, 30-Tage Mannequin Callenge,
Challenge Bottle Cap Callenge

Abbildung: Lay Bericht TikTok Challenges.indd (medienanstalt-nrw.de) S. 4

Cybergewalt & Co — Gewalt im Netz, September 2024


https://www.medienanstalt-nrw.de/fileadmin/user_upload/Bericht_TikTokChallenges_LFMNRW.pdf
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e. Challenges — Ideen flr praventiven Unterrichtseinheiten

klicksafe |

so;ﬁm,p Informationen fiir padagogische Fachkrafte/Lehrkrafte von Klicksafe
41))>

Challenges — Alles nur Spal3??? (klicksafe.de)

CHALLENGES -
Alles nur SpaR??? | = Unterrichtseinheit a 45 Minuten

Unterrichtseinheit

Cybergewalt & Co — Gewalt im Netz, September 2024
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https://www.klicksafe.de/challenges#c51409
https://www.klicksafe.de/materialien/challenges-alles-nur-spass
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3. Schulentwicklung: Handlungsoptionen und
Impulse zur Schulentwicklung
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Was kdnnen Sie tun, um digitale Gewalt in der Schule praventiv zu verhindern

= Eine gemeinsame Haltung dazu im Kollegium entwickeln

= Sich darauf vereinbaren, (digitale) Gewalt nicht zu dulden und gemeinsame Handlungsstrategien und Regeln entwickeln. Wichtig: Diese
dann auch gemeinsam umsetzen und regelmafiig die Einhaltung evaluieren

= Kollegiale Unterstiitzung sicherstellen, niemanden wird in der Situation (egal ob personlich betroffen oder SuS betroffen) alleine gelassen.
= Unterstltzung und Beratung durch die Medienberaterinnen und Medienberater nutzen
= Regeln festlegen
= Regeln fur die Handynutzung und Netiquette fir einen fairen Umgangston (mit den SuS) erarbeiten und online und offline einflihren
= Regeln flr den gemeinsamen Klassenchat (mit den SuS) erarbeiten und vereinbaren
= Schilerinnen und Schiler miteinbeziehen
= Die Hemmschwelle Uber Probleme zu sprechen, ist unter Gleichaltrigen geringer. (Peer-to-Peer Angebot ,Medienscouts NRW* nutzen

= Themen im Unterricht behandeln (z.B. Flyer erstellen, Kurzfilm drehen, Theaterszenen schreiben, etc.).
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Was kdnnen Sie tun, um digitale Gewalt in der Schule praventiv zu verhindern?
= Eltern informieren
= Mogliche digitale Risiken konnen wahrend eines Elternabends angesprochen werden. (Angebot ,Eltern und Medien® nutzen)
= Aushandigen von Praventionsmaterialien an Eltern und Schilerinnen und Schiler.
= Vertrauenspersonen etablieren
= Fachkrafte oder auch geschulte Mitschiiler, als Anlaufstelle bei Problemen benennen.
= Mut zusprechen, sich und anderen Hilfe zu suchen: ,Du bist keine ,Petze®, wenn du digitale Gewalt benennst!*
= Hilfsangebote gekannt machen
= Angebote nutzen, wie z.B. das Praventionsprogramm ,Wir alle gegen Cybermobbing®“ vom Bundnis gegen Cybermobbing.

= Liste mit Anlaufstellen im Ernstfall anlegen, stets aktuell halten und ftr alle leicht zuganglich machen, um stets handlungsfahig zu sein.



Ministerium fir
Schule und Bildung
des Landes Nordrhein-Westfalen

Cybermobbing —

(i

. . e . . . Stunde Tag 1 Tag 2 Tag 3 Tag 4 Tag 5
Praventionsmaoglichkeiten im _ _ __ .
circa Was ist Was kiinnen Was ist Unser Umgang Eltern-
. . . : N o :

B erel C h SC h u I en tWI C kl u n g Mi:lim Mobbing? wir tun? Cybermobbing? miteinander nachmittag

Baustein 1: Baustein 1: Baustein 1: Baustein 1: Ubungspool

i Einflhrung Erklarvideo 2 JMorte kbnnen LStreit ist wie

Veran keru ng von Pr.OJekttagen oder | el Mobbingoder | verletzen® Sl
dem Projekt ,Gemeinsam Klasse sein” Klasse sein* ATTLEE (Filmiip)

Ubungspaol

i i i i Baustein 2: Baustein 2: Ubungspool Ubungspoal Baustein 1:
Das P roj ekt rl Chtet SIC h vorrangig an Fragel:rugen_ Rollenspiel 1 Inhaltli:!‘:e und
Klassenleitungen der 5. Klassen, kann .Ich und meine | ,Was soll Mia methodische
] . o Klasse tun? Himweise
aber auch bis zur 7. Klasse individuell
H Baustein 3: Baustein 2: Baustein 2:

ein gesetZt we rd en. Film Erklarvideo 3 .Gemeinsam

JGemeinsam Was ist Cyber- Klasse sein®

Klasse sein” mobbing?*

Ubungspool Ubungspool Ubungspool Ubungspoal:

Kooperations- Kooperations-
ibung dbung
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https://www.lernen-digital.nrw/arbeitshilfen/gemeinsam-klasse-sein-praeventionsprojekt-zu-mobbing-und-cybermobbing

Ministerium fir
Schule und Bildung
des Landes Nordrhein-Westfalen

(i

Ideen flr die Schulentwicklung — Schutz vor (digitaler) sexualisierter Gewalt

Kinderschutz « Leitfaden zur Entwicklung und praktischen Umsetzung von Schutzkonzepten
in der Schule und MaRBnahmen gegen sexuelle Gewalt an Schulen:
IS Broschuere_Leitfaden KMK-16-03-2023.pdf

Umsetzung von Schutzkonzepten und Mafnahmen
gegen sexuelle Gewalt an Schulen

* Mehr zum Thema;

* Informationsseite des Ministeriums fur Schule und Bildung des Landes
NRW: Kinderschutz in der Schule | Bildungsportal NRW
(schulministerium.nrw)

 Initiative der Unabhangigen Beauftragten der Bundesregierung flr Fragen
des sexuellen Kindesmissbrauchs: Startseite - Initiative Kein Raum fur
Missbrauch (kein-raum-fuer-missbrauch.de)

Cybergewalt & Co — Gewalt im Netz, September 2024


https://www.kmk.org/fileadmin/Dateien/pdf/Bildung/AllgBildung/Broschuere_Leitfaden_KMK-16-03-2023.pdf
https://www.schulministerium.nrw/themen/schulsystem/praevention/kinderschutz-der-schule
https://kein-raum-fuer-missbrauch.de/

Ministerium fir
Schule und Bildung
des Landes Nordrhein-Westfalen

Cybergrooming — Ildeen fur die Schulentwicklung

Effektive Elternarbeit

Schulumfassendes Konzept - RegelmifBiges Beratungsangebot
Handl \eitfaden fiir Prs . d - Informationen und Handreichungen .
. R::ktit[)r:'gs eitfaden fiir Pravention un . Fester Austausch Externe Kooperationen
- Konkrete externe Anlaufstellen - Vertrauensvolle Zusammenarbeit ) tooperat!onen z;r Plr(ﬁyention . ' . .
Regelm3Bige Préventionsaktionen “Kooperation zur Reaktion Cybergrooming-Pravention in der
. - Kooperationen zur professionellen
- Diverses Team aus besonders geschulten Besleitune von Opfern
Lehrkréften und padagogischem Personal § g P SCh u Ie | I ntern et—ABC
Kompetentes Kollegium Offene Gesprachskultur
- Zahlen und Gefahrenlage bekannt - Feste schulische Ansprechpersonen
- Handlungsfahig bei konkreten Fallen (diverses Team)
- Offenes Ohr fiir ,Digitalprobleme* - AuBBerschulische Stellen
Starke Schule - - Digitales als Teil der Erzdhlrunden

Elternabende zu Cybergrooming -
Angebot "Eltern und Medien" der

systemische Bausteine

Systematischer Individuelle Bausteine — Handlungsleitfaden . :
Medienkompetenzaufbau . fiir Betroffene Landesanstalt fur Med|en NRW
- Bedienkompetenz sta rke KI n d er - Anlaufstellen fiir Begleitung
(melden, anzeigen...) - Handlungsplan aus diesem
- Datenschutz Material

Zeitgemafie Offenes Ohr, auch iiber

Sexualpddagogik - - die Schule hinaus

’ Digit.ale Sexualsozialisation . \‘¥7/ + Erzahlkreis mit digitalen Anteilen

- Sexting als Problem und mégliche Straftat - Diverses Schulteam als Ansprechstelle

thematisieren - Telefonische, analoge und digitale Hilfe

$207 'SapuUng S8p Pun J8pueT Jap uonuasgldieu LIy SYOIEZI04 — A @ PUBGIBASIPUNG PUNGZINLISISPUTY J3(] (UoNeRdoay — A '8 Dgy-lswsiu) @

- Sexualisierte Gewalt im

. .. anbieten/weiterleiten
Sexualkundeunterricht thematisieren

& internet-ab


https://www.internet-abc.de/lehrkraefte/praxishilfen/cybergrooming/bausteine-der-cybergrooming-praevention-in-der-schule/
https://www.elternundmedien.de/angebot/schule.html

4. ANGEBOTE DER LANDESANSTALT FUR MEDIEN NRW

LEBRA

WIR HELFEN. UNABHANGIG
UND ZUVERLASSIG.

ELTERN
UND
MEDTEN

FOR MEDIEN NRW
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MEDIENKOMPETENZ IN DER
GRUNDSCHULE MIT DEM
INTERNET-ABC

= \Werbefreie Lernplattform
untersttitzt beim altersgerechten Einstieg ins
Internet.

» |nteraktive Lernmodule &
Arbeitshefte vermitteln spielerisch
den Umgang mit dem Internet.

= 33 % der Kinder und 42 % der
Grundschullehrkrafte kennen das Angebot.

fiir Kinder

internet-abc

WISSEN, WIE'S GEHT!

Neues Uibers Netz

fiir Lehrkrafte

LANDESANSTALT
FUR MEDIEN NRW

far Eltern

Lernen & Hobby & Spiel & Mitreden &
Schule Freizeit SpaB Mitmachen

Lernmodule

Hier findest du alle Lernmodule auf einer Seite. Sie
zeigen dir, wie du das Internet sicher und kreativ
nutzen kannst.

© 684 Kommentare

Kindersicherungen bei Fortnite und TikTok
Viele Eltern machen sich Sorgen, wenn das Kind am
Bildschirm spielt (am Tablet oder am Smartphone).
Besonders mit gerade angesagten Spielen wie Fortnite
oder Apps wie TikTok verbringen Kinder manchmal viel
2zu viel Zeit.

rdrdne e 40Bewertungen © 49 Kommentare

weiterlesen

Zwei neue Umfragen von euch

Nini méchte wissen: "Interessiert euch der Klimawandel?'
Und Easy Horse fragt: "Wie oft am Tag seid ihr drauRen?
Stimme mit ab und schreibe deine Meinung.

Frdrded - 885Bewertungen

weiterlesen

Hast du ein Idol im Internet?

Ein Idol ist eine Person, die von jemandem oder von
vielen Menschen bewundert wird. Vielleicht bewunderst
du auch jemanden, einen FuRballer oder einen
YouTuber. Aber ist es eigentlich gut, Menschen zu
verehren, die man nur aus dem Internet kennt?

Wir verwenden Cookies!

Internet-ABC fiir Eltern

Neu: Snapchat fir Kinder?
> zum Artikel

der ung
> sichere Smartphones
> die Zeit vor dem Bildschirm
> die Gefahren im Internet
> WhatsApp
> TikTok
> Instagram

> zur Startseite

Internet-ABC f. Lehrki

Neu: Elternbriefe
> Elternbriefe zu den einzelnen
Lernmodulen

Die wichtigsten Bereiche/Themen
> Startseite

> Lernmodule

> Unterrichtsmaterialien

> Praxishilfen: Urheberr WhatsApp
im Unterricht etc.

> Inte hule / Lnderprojekte

LET I E

Cithraranhain fin



LANDESANSTALT
FUR MEDIEN NRW

MEDIENSCOUTS NRW
PEER-TO-PEER ANSATZ IN
SCHULEN

= Angebot bildet Jugendliche zu Medienscouts aus,
die ihr Wissen weitergeben.

» Unterstlitzung durch speziell ausgebildete Lehrkratfte.

' SEouRS MEDIENSCOUTSNRW ~  GRUNDSCHULE

NRW
asoes
frre

= Gefordert vom Ministerium fUr
Schule und Bildung NRW.

__. o _ _ : CYBERMOBBING UND SEXTING
Mehrtagige Qualifikation bereitet auf Themen wie Cybermobbing, Auseinandereatzen mit den Phanomenen

Sexting Und DatenSChutZ VOr. »Cybermobbing“ und ,,Sexting“.

@ ABLAUFPLAN
Mehr Informationen unter www.medienscouts-nrw.de

® ARBEITSBLATTER


http://www.medienscouts-nrw.de/

ELTERN UND MEDIEN

Je nach Ziel-Altersgruppe kann aus mehreren
Schwerpunkten gewéahlt werden, die jeweils
ausgewahlte Themen abdecken, u. a.:

» Kinder- und Jugendmedienschutz

= Privatsphare und Datenschutz

= Cybermobbing

= Cybergrooming, Pornografie, sexualisierte
Gewalt im Netz

=  Safer Sexting

LANDESANSTALT
FUR MEDIEN NRW

lEJLNTéRN O Kontrast & Leichte Sprache Frag ZEBRA =
MEDIEN
 oetn ANGEBOT ~ PRAXISMATERIAL ~ TEAM  KONTAKT ~ FAQ  LINKTIPPS

KITA [

ALTERS-
GERECHT?

ELTERNABENDE ZUR

MEDIENERZIEHUNG

SCHULE

Fiir Kita und Kindergarten Fiir Schulen

INITIATIVEN ZUHAUSE

Fiir Familienbildung und Fiir Eltern und
Elternvereine Erziehungsberechtigte




KINDER- UND
SAFER SEXTING JUGENDPORNOGRAFIE

SAFER SEXTING KAMPAGNE =  mmmm =— "

HINTERGRUNDINFORMATIONEN Machen doch &Q&nuf-n-_g
ZUM THEMA: THINK BEFORE "alle'"
. . . . . . - YOU (REJPOST! . HINTERGRUNDINFORMATIONEN
® Wichtig: Sexting ist nicht per se gefahrlich. D machen doch \ UND DIDAKTISGHE HINWEISE
. Viele Jugendliche machen Nacktiotos, sogenannie Nudes, von. ZEIG VERANTWORTUNG - WARUM ES NICHT OKAY IST, .
Aber: Verantwortungsbewusstsein als Grundlage - e T akiuasinan

mit Senualitat geht eine Veramwortung entier. Und mit dem Ver-  Parson unierschvedlich: Manche finden es infach nur lustig, 2iELe
. . sendan von Nudes ach 3gn, ob oder sich fur atwas rachat Sie konnen dieses Material nutzen, um mit Schulerinnen und
| pkenblitoalnipdadrn e zis WWET dOCH NUP | o i ot s reneninor i
H o sich nicht nur S1rafb3F mOchen, sendern teagt such dazu bei. Spaﬂ' “ d her

LANDESANSTALT FUiR MEDIEN NRW

e Dazu arbeiten Sie
; e 'v
wied. Haite dir ver Augen, wie e sich fur die abgebildete Perzon mitthron Schularinnan und Schalernin der Exnheit mit Fall-
arfibien muss, 2u wissen, doss intime Bider ven ihe ungelragt beispielan, e labensshen Stuationen aus ders Alltag ven
Gas6 salche Bilder ven Kindern und Jugendlichen entsprechen
dran;
. . . . . e "was SO“ Schﬂn Ausch fur dich kann die Weiterieitung Kensequenzen haben Die Oen besten Freund treffon, mit = " Material dorsul sukmerk
Stu ieneraebnis LF M N RW M ehr als ein Fu nfte er assieronT " ot chveiben, schim Klozsenchat ousouschen. 0o Ilemet som gemochtwerden,do ie besanders vorsch sin
. passieren? Gertn wi Tblets und Handysbeschlagnatenan cdee dch sogar s edinls frosd prndaiad
verbsren. Deshalb ist 5 wichtig. Veranbwertung 2u 2egea und cin selbstverstandlicher Tail ihres Alltags. Uber ihre Smart:  ven sich und von anderen verbesiten. thnen sell dadurch auch
. - - Nudes nicht weiteraleiten phonesk dabei auch derSite-  bev  welche Folgen ez fir Betroffens.
e ra e n I n e r‘ u n u e n I C e n ZWI SC e n u n asen heraus Bilder und Videos teilen und weiterleiten. Junge  haben kann, wenn sié saiche Fotos oder Videos ohne deren
WAS DU ZU SEXTING WISSEN SOLLTEST Menschen bringan auf diesem Weg gerade lnhalte, die tie Erlaubeis weitarteiten. Auflerdem sollen 53 darin bestarkt
Nudes von sich 2u machen, ist erstmal kein Problern. Sich Nudes Lustig, bezonders schockierend oder aufregend finden, razend  werden, anderen Personen Grenzen zu setzen, insbesondere
voneinander im gegenseitigen Einverstandis zuzuschicken schoell in den digitalen Umlauf. Do hot nicht nur Vertele. donn, wenn iese ven nen beisgelaweize dss Zusenden ven
s meistens auch nicht. Abar Nudes.ven dir odar anderen Parzonan b arks Gt " oo . e mit h
Basis: 3.068 Be ragte . ik HIER GIBT'S WEITERE TIPPS UND INFOS: 0 hierz o
" e g ader sexuelh Setbt-
i eh Fotos,
hast, Denn d: $i sen Unter safer-soxting de findest du weitere M:"dl‘u’\! oder ﬂevm G‘ES(MQ(:'IMHM! Nicht selten sind
Hintergrundinformationen zum Thema Safer HNeben lger As-
Sexting. Material einzustufen. Selbst wenn die Weiterleitung vermeint-  pekt des Materiats. Anhand der Fallbeizpiele konnen Gesetze
18 Jahre it bist. d lich aus g Kkann ez Strafe gegen die junge N & Nutzer
fische Inhalie zeigen oder schicken. Das ist eine Regelung im tat handeln und weitreichende Konsequenzen haben beim Vers Aut-

[ragzebra de boantwortet deine Fragen rund

= Notwendigkeit Aufklarungsarbeit: e R | s P S e

nnnnnnn 4 Sehuler sollen dsfur sensibiiciertw
Sazukoment. s Sehutz von Kindarn und Jugendlichen i G i Auiga, uas e Bothak s aides

tionan zum Thama Sexting.

er
schem Material, do Kinder oder Asgendiiche zeigt, generell und
fur jeden Merachen verbaten izt

o Plakate zur Kampagne in Schulhof-kompatiblen Format. e ; o — "

[=h iy

o Ausstattung der Lehrkrafte mit padagogischem Arbeitsmaterial,
um Thema im Unterricht anzusprechen.

= | e = | v e
= L

o Materialien bestellbar unter: www.medienanstalt-nrw.de/safer-sexting -

= Zusammenarbeit mit dem Ministerium fiur Schule und
Bildung Nordrhein-Westfalen.
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UNTERSTUTZUNG UND HILFE BEI KONKRETEM GESCHEHEN



WORAN KONNEN SIE ERKENNEN, DASS JEMAND
WOMOGLICH VON DIGITALER GEWALT BETROFFEN IST?

LANDESANSTALT FUiR MEDIEN NRW

Gehaufte Veranderte

Stimmungswechsel Sozialer Ruckzug Leistungsabfall gesundheitliche

Probleme

Atmosphare in der
Klasse

= Person ist plétzlich dauerhaft = Betroffene isolieren sich haufig = Plotzliche Anhaufung von = Vermehrte korperliche » Die Atmosphare innerhalb der
niedergeschlagen, lustlos, aus Scham sozial und emo- Fehlstunden. Beschwerden, wie Klasse ist angespannt.
gereizt oder nervos. tional von anderen. Ehemalige beispielsweise Kopf- oder
Hobbys und Sozialaktivitaten = Konzentrationsschwierigkeiten Magenschmerzen. » Auseinandersetzungen, Streit
= Untypische Stimmungs- werden plotzlich abgebrochen. sowie pldtzliche Leistungs- oder Hanseleien mit wieder-
schwankungen zwischen abfalle sind maglich. » Sichtbare Ubermiidung als kehrenden Personen.
Angst, Wut oder Aggression = Zuflucht in Fantasiewelten Folge von Schlafstérungen.
sind moglich. moglich. = Ausgrenzung bzw. Ignorieren
von Einzelpersonen durch eine
Cybergewalt & Co — Gewalt im Netz, September 2024 Gruppe.
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WAS KONNEN SIE ALS FACHKRAFT TUN? _
'

LANDESANSTALT FUR MEDIEN NRW

. iti Ur ei = Regelverletzungen im Klassenchat oder
- Sorgen ernst nehmen, P93|.t|on fur ein Weltoﬁenes und respektvolles g ! _ g _ _
Miteinander beziehen. gegen die Netiquette nicht unkommentiert
. . lassen. Bei schwerwiegenden Verstol3en ggf.
» Schuldzuweisungen vermeiden. ) ) ) ) )
» Andere darauf hinweisen, wenn ihr Verhalten Eltern informieren.

= MaRnahmen nur mit Einverstandnis ergreifen. beleidigend, verletzend oder diskriminierend ist.

VORBILD SEIN SENSIBILISIEREN

. . . * Hilfe gibt es hei der Telefonseelsorge, die » Medienpadagogische Materialien nutzen, um
» Anderen zeigen, wie hetzerische oder

Nummer gegen Kummer, der krisenchat, s N . .
beleidigende Accounts gemeldet, blockiert und Schulerinnen und Schuler sowie Eltern fur

JUUUPORT, oder auch die Online-Beratung verschiedene Risiken im Netz zu

geldscht werden kdnnen. _ _
von Cybermobbing-Hilfe €. V. sensibilisieren — z.B. Giber Angebote der LFM

» Im Ernstfall: Polizei verstandigen — nur als NRW
» Positive Kommentare durch Likes und '

letzte MalRnahme!

Cybergewalt & Co — Gewalt im Netz, September 2024 .



-
__
s
-
- : WIE GEHT DAS
=  HASS IM NETZ MELDEN: ?
_
|
_

Hasskommentare melden Beweise sichern Anzeige erstatten

»= An die jeweilige Plattform wenden (z. B. = Rechtssichere Screenshots erstellen: = Verfasserinnen und Verfasser von

Facebook, Instagram, TikTok, etc.). Kommentar mit Datum und Uhrzeit sowie Hasskommentaren kénnen zivil- und
(User-)Name des Tater-Accounts sichern. strafrechtlich belangt werden!
» Zur Léschung des Kommentars auffordern.
= Kontext, in dem der Kommentar gepostet » Zusténdig sind Polizei und Staatsanwaltschatt.
» Meldung ist auch méglich, wenn man nicht wurde ebenfalls festhalten.
selbst betroffen ist. = Anonyme und/oder Online-Anzeige sind
ebenfalls moglich.
Auch moglich: Beschwerde bei der Landesanstalt fiir Medien NRW einreichen
Cybergewalt & Co — Gewalt im Netz, September 2024 9



ANGEBOTE:
AUFSICHT LFM NRW

= Ziel: Gegen Rechtsversttl3e im Netz vorgehen.

= Beschwerdestelle: Jede Person kann Rechtsverstofie
im Netz melden!

= |nitiative Verfolgen statt nur Loschen: ermdglich u.a.
Hasspostings zur Anzeige zu bringen.

LANDESANSTALT
FUR MEDIEN NRW

BESCHWERDE EINREICHEN

SIE VERMUTEN EINEN RECHTSVERSTOSS?

IN WELCHEN FALLEN SOLLTEN SIE BESCHWERDE EINREICHEN?

KONNEN SIE AUCH ANONYM BLEIBEN?

Fernsehen & Radio Internet Cybergrooming

Felder mit einem * sind Pflichtfelder und missen ausgefillt werden.

URL *

Beschwerde-/Hinweisanlass *



LANDESANSTALT
FUR MEDIEN NRW

SIE WISSEN NICHT WEITER?
ZEBRA FRAGEN!

Frage-Antwort-Plattform www.fragzebra.de ) = overs s o

liefert Nutzenden Informationen zu
Medienthemen — anonym und kostenfrei.

Wissenspool Themenwelten Uber ZEBRA Unser Netzwerk Cybergrooming melden

Erreichbar via Website, Chat, WhatsApp und E- Wissenspool

M al I = Hier findest du Fragen, die ZEBRA gestellt und von uns beantwortet worden sind. Die Fragen
und Antworten, die wir veroffentlichen, enthalten niemals personliche oder vertrauliche

Informationen. Der Wissenspool gibt einen Uberblick iiber die Themen, denen wir uns widmen.

Wissensdatenbank zur eigenstandigen
Recherche.

Kurzer Exkurs: Bietet auch Mdglichkeit
Cybergrooming zu melden. Meldemaoglichkeit

Was muss in einem Umgang mit Erpressung mit intimen Was sind Hate Raids?
Impressum stehen? Verschworungstheorien Bildern: Was tun bei

kann von Kindern, Eltern, Lehrkraften oder . " e

‘Sextortion, die Erpressung mit intimen

anderen Personen genutzt werden. Kooperation e -
mit der Zentral- und Ansprechstelle Cybercrime — T I Pree
(ZAC NRW).

utet,
der streamenden Person zu schaden.




Ministerium fir
Schule und Bildung
des Landes Nordrhein-Westfalen

BILDUNGSLAND

Hier wachsen Talente.

(i

4. Kontaktmoglichkeiten & Beschwerdestellen
Linktipps

Cybergewalt & Co — Gewalt im Netz, September 2024



Ministerium fir
Schule und Bildung
des Landes Nordrhein-Westfalen

Kontaktmoglichkeiten & Beschwerdestellen (Auswahl)

* Meldung von Cybergrooming Uber Zebra (mit Information an die ZAC NRW) MeCybergrooming melden - ZEBRA
(fragzebra.de)

* Meldestelle flr Verstdl3e gegen Jugendschutzbestimmungen (Cybergrooming, Cybermobbing, Hate Speech uvm.):
Verstol3 melden | jugendschutz.net

* Anonyme Unterstltzung fur Kinder und Jugendliche: Nummer gegen Kummer: 116111

« Beratungsangebot der Fachstelle ,Pravention” von sexualisierter Gewalt an Kindern und Jugendlichen: https://psg.nrw/

* Anonyme Online-Beratungsplattform fir Jugendliche: www.juuuport.de


https://www.fragzebra.de/cybergrooming
https://www.jugendschutz.net/verstoss-melden
https://psg.nrw/
http://www.juuuport.de/

Empfehlungen — Links: www.lernen-digital.nrw

LEHREN UND LERNEN
IN DER DIGITALEN WELT

#BildungslandNRW

02:09 o)

Ministerium fir
Schule und Bildung
des Landes Nordrhein-Westfalen

L = N EAe

(i
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Ministerium fir
Schule und Bildung
des Landes Nordrhein-Westfalen

Empfehlungen - Links

Homepage des Ministeriums fur Schule und Bildung NRW
= Information zu Aktivitaten und MalRhahmen zur Gewaltpravention in NRW: www.schulministerium.nrw.de

Homepage zum Lehren und Lernen in der digitalen Welt Startseite | Lehren und Lernen (lernen-digital.nrw)
= Landesbezogene Bezugsdokumente
= Unterrichtsmaterial, Praxisbeispiele und Veranstaltungen bspw. zu ,Cybermobbing”, Cybergrooming, Hate Speech

Landespraventionsstelle gegen Gewalt und Cybergewalt an Schulen in Nordrhein-Westfalen
= Unterstitzungsangebote flr Schulen im Engagement gegen Gewalt und Cybergewalt: LPS - Landeshauptstadt
Dusseldorf (duesseldorf.de)

Medienkompetenzrahmen NRW Home | Medienkompetenzrahmen NRW
= Datenbank mit Unterrichtsideen
= Veranstaltungsreihe ,Medienkompetenzrahmen vor Ort® - Workshops zur Pravention von Cybergewalt



http://www.schulministerium.nrw.de/
https://www.lernen-digital.nrw/
https://www.lernen-digital.nrw/suche?volltext=Cybermobbing
https://www.lernen-digital.nrw/suche?volltext=Cybergrooming
https://www.lernen-digital.nrw/suche?volltext=Hate+Speech
https://www.duesseldorf.de/lps
https://medienkompetenzrahmen.nrw/

Ministerium fir
Schule und Bildung
des Landes Nordrhein-Westfalen

Empfehlungen

Angebote der Landesanstalt fur Medien

= Seite der Landesanstalt fur Medien mit Themenbereichen wie ,Hassrede®, ,Sexting. Porno. Missbrauch®,
»~Jugendschutz” uvm: Landesanstalt fur Medien NRW - Landesanstalt fir Medien NRW (medienanstalt-nrw.de)

= Seite des Angebots Eltern und Medien (LfM). Schulen kénnen hier u.a. Referentinnen und Referenten flr Elternabende
zu Praventionsthemen anfragen: Eltern und Medien: : Angebot der Landesanstalt fiur Medien NRW

= Die Plattform ,Zebra" beantwortet alle Fragen rund um das Thema ,Medien®. In der Datenbank finden sich
umfangreiche Antworten zu Praventionsthemen: Hallo, wir sind ZEBRA! (fragzebra.de)

= Informationsseite zum Projekt ,Medienscouts®: Medienscouts NRW — Medienkompetenz durch Peer-Education
(medienscouts-nrw.de)

Klicksafe
= Unterseite mit Material flr die padagogische Praxis: Medien & Materialien fur Padagogen (klicksafe.de)

Cybergewalt & Co — Gewalt im Netz, September 2024


https://www.medienanstalt-nrw.de/
https://www.elternundmedien.de/
https://www.fragzebra.de/
https://www.medienscouts-nrw.de/
https://www.klicksafe.de/paedagogen/medien-materialien
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Empfehlungen

Internet-ABC

= Umfangreiches Material flr Lehrkrafte u.a. zu Cybergrooming: Internet-ABC fur Lehrkrafte | Internet-ABC

Arbeitsgemeinschaft Kinder- und Jugendschutz - Landesstelle NRW

= Praktische Materialien zur Medienarbeit mit dem Schwerpunkt des sozialen Lernen: » Methoden - AJS NRW.

= Fortbildungen flr padagogische Fachkrafte.
Kompetenznetzwerk gegen Hass im Netz

= Zusammenschluss aus NETTZ, Gesellschaft fir Medienpadagogik und Kommunikationskultur, HateAid,
jugendschutz.net, und Neue deutsche Medienmacher*innen

= |nformiert zu Hass und Gewalt im digitalen Raum: Startseite - Kompetenznetzwerk (kompetenznetzwerk-hass-im-

netz.de)



https://www.internet-abc.de/lehrkraefte/internet-abc-fuer-lehrkraefte/
https://ajs.nrw/medien/medienkompetenzrahmennrw/methoden/
https://kompetenznetzwerk-hass-im-netz.de/
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Vielen Dank!

Monika Pieper
Referat 322 ,Lehren und Lernen in der Digitalen Welt*

Ministerium fur Schule und Bildung
des Landes Nordrhein-Westfalen

Telefon: +49 211 5867-3552
E-Mail: monika.pieper@MSB.nrw.de

Bildmaterial: Land NRW




