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Lernausgangslage zur Arbeit mit dem Erweiterungsmodul

Das vorliegende Erweiterungsmodul setzt voraus, dass die Schiilerinnen und Schiiler sowohl das Grundlagenmo-
dul zur Informatik als auch das Einstiegsmodul zur Kryptologie erfolgreich bewaltigt haben. Die Lehrkraft kann
damit die dort dokumentierten grundlegenden Kompetenzen der Schiilerinnen und Schiiler als Lernvorausset-
zung ansehen, sollte sich allerdings im konkreten Unterricht vergewissern, dass die Lernausgangslage beziiglich
der Kompetenzen auch als erreicht betrachtet werden kann.

1 Aufbaudes Einstiegsmoduls Kryptologie

In der Handreichung zum Einstiegsmodul Kryptologie finden sich bereits die grundlegenden fachdidaktischen
Hinweise zur Umsetzung sowohl von Informatikinhalten als auch von Methoden der Informatik. Dort werden die
Phanomenbereiche der Informatik sowie der informatische Modellierungskreislauf als fachdidaktische Grund-
lagen ausfiihrlich dargestellt.

Am Beispiel der Kryptologie wird ein inhaltliches Themenfeld aufgeschlossen. Hierbei wird zu jedem Teilbe-
reichje ein kurzer Sachinputvorgestellt, der durch praktische Umsetzungsvorschlage und Kopiervorlagen fiir die
Schiiler- und Lehrerhand ergianzt wird. Dem Modul vorangestellt ist eine beispielhafte Einstiegsstunde zu Infor-
matik in der Lebenswirklichkeit. Da die letzte Unterrichtseinheit »Caesar-Verschliisselung« des Einstiegsmodul
als Ausgangspunkt fiir das nun vorliegende Erweiterungsmodul dient, wird an dieser Stelle auf eine erneute Aus-
filhrungzuden Grundlagen verzichtet. Stattdessen wird die Struktur aufgegriffen und umdie relevanten Aspekte
aus der Erweiterung erganzt.

2 Aufbaudes Erweiterungsmoduls Kryptologie

Das Erweiterungsmodul zur Kryptologie umfasst drei Unterrichts-Teilmodule. Dabei kniipft die Erweiterung in
jedem Teilmodul an die letzte Unterrichtseinheit »Caesar-Verschliisselung« des Ursprungsmoduls Kryptologie
an und flihrt dieses Verfahren weiter. Die im Ursprungsmodul eingesetzten Caesar-Scheiben kommen in den
Teilmodulen1und 2 erneut zum Einsatz.

> Die Caesar-Scheiben sind als Bastelvorlage unter Weiteres_Material/Caesar-Scheibe zu finden.

- Teilmodul1wird analog zum Einstiegsmodul ohne Informatiksystem umgesetzt, zwei weitere Teilmodule
gestalten den Ubergang von Informatik ohne Informatiksystem (Phanomenbereich 3) zu Informatik mit
Informatiksystem (Phdanomenbereich 1 oder 2).

- FirTeilmodul 2werden neben denanalogen Caesar-Scheiben des Ursprungsmoduls auch mehrere Calliope
mini benotigt, auf welchen das entsprechende Programm bereits vorinstalliert werden muss.

> Das Programm ist zu finden unter Calliope/Caesar-Programm.

> Unter Calliope/Calliope-Vorbereitung findet sich eine Anleitung, wie das Programm auf den Calliope mini geladen
wird.

Der Einsatz des Informatiksystems Calliope mini kann so auch in Klassenzimmern erfolgen, die nichtan das
Internet angebunden sind.

- In Teilmodul 3 wird ausschliefilich auf einer Website gearbeitet, das zu nutzende System muss daher mit
dem Internet vernetzt sein. Analoge Materialien entfallen fiir das Teilmodul 3 vollstindig.

[f%
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3 Teilmodule

Die drei Teilmodule kénnen einzeln, aber auch in den folgenden Kombinationen sinnvoll im Unterricht einge-
setzt werden:

- Teilmodule1,2
- Teilmodule1,3
- Teilmodule1,2,3

Durch diese Wahlmoglichkeit wird den Schulen unabhangig von ihren technischen Ausstattungen ermaglicht,
das Erweiterungsmodul zur Kryptologie einzusetzen, die Kryptoanalyse als einen Teil der Kryptologie kennenzu-
lernen und mit Informatiksystemen umzusetzen. Werden mehrere oder alle drei Teilmodule eingesetzt, kénnen
zudem die Beziehungen der drei Phanomenbereiche untereinander in besonderem Mafse ins Bewusstsein der
Schiilerinnen und Schiiler gehoben werden.

4 Szenario

Ein geheimer Treffpunkt soll mit Zeit und Ort den berechtigten Mitgliedern des Caesar-Clubs mitgeteilt werden.
Nur bei Angabe des richtigen Schlissels kann die Nachricht entschliisselt gelesen werden.

4.1 Teilmodul1-ohne Informatiksystem, Phanomenbereich 3

Die Schiilerinnen und Schiiler bekommen erneut einen Brief von Bob (= AB-V1a: Brief von Bob — Caesar ohne
Informatiksystem), der ihnen den neuen Arbeitsauftrag ankiindigt und die Verbindung schafft zur Unterrichts-
einheit 4 des Einstiegsmoduls.

Aufeinem Arbeitsblatt erhalten die Schiilerinnen und Schiiler eine verschliisselte Nachricht: beispielsweise Zeit
und Treffpunkt fiir ein Agententreffen, z. B.»Schulhof zehn Uhr Bob«. Jedes Kind ermittelt mit der Caesarscheibe
(> ausdem Ursprungsmodul, Vorlage unter Weiteres_Material/Caesar-Scheibe) den Schliissel anhand der Informa-
tion, dass die Nachricht mit Bob unterschrieben wurde. Es nennt den Schliissel einer»Kontaktperson« (Lehrkraft,
Zweitkraft oder Schiilerin bzw. Schiiler aus der Parallelklasse). Bei richtigem Schliissel wird die entschliisselte
Nachricht mitgeteilt, ansonsten wird die Auskunft verweigert und ein neuer, verschliisselter Text ausgegeben.
Die Losung der Aufgabe lasst pro Versuch nur eine Antwort zu, jedoch kénnen insgesamt drei Versuche mit un-
terschiedlichen Texten nach demselben Prinzip unternommen werden.

4.2 Teilmodul 2—-Phanomenbereich 2

Auch in Teilmodul 2 bekommen die Schiilerinnen und Schiiler zu Beginn einen Brief von Bob (» AB-V2a: Brief von
Bob — Caesar mit dem Calliope mini). Der Bezug zum Informatiksystem wird im begleitenden Text hergestellt:
Die Kontaktperson kann durch ein Informatiksystem, den Calliope mini ersetzt werden. Zur Vorbereitung auf die
Stunde miissen die Calliope Mini mit dem entsprechenden Programm ausgestattet werden.

> Das benétigte Programm finden Sie unter Calliope/Caesar-Programm
> Installationsanleitung: Calliope/Calliope-Vorbereitung

Auf dem Arbeitsblatt zu Teilmodul 2 steht ebenfalls eine verschliisselte Nachricht. Das Kind ermittelt aus dem
Text anhand der Information, dass die Nachricht mit Bob unterschrieben wurde, und mit Hilfe der Caesarschei-
be (ausdem Ursprungsmodul > Vorlage unter Weiteres_Material/Caesar-Scheibe) den Schliissel. Zusatzlich sind auf
dem Arbeitsblatt die nétigen Schritte vermerkt, wie der Einsatz des Calliope mini erfolgen soll. Das Kind gibt den

[if@
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Schlissel anhand der Anleitung in den Calliope mini ein. Bei richtigem Schliissel wird ein lachender Smiley ange-
zeigt und die entschliisselte Nachricht wird mehrmals als durchlaufendes Textbanner ausgegeben. Handelt es
sich um einen Fehlversuch, wird ein trauriger Smiley angezeigt und das Kind bekommt auf von dem Calliope mini
ein neues Symbol mitgeteilt flir eine neue, verschliisselte Nachricht. Es gibt insgesamt nur drei Versuche.

Fiir die Einflihrung der Calliope und ihre Erprobung durch die Schiilerinnen und Schiiler sind zusatzliche Unter-
richtsstunden empfehlenswert. Ideal ist der Einsatz von Teilmodul 2, wenn die Schiilerinnen und Schiiler bereits
mit dem Calliope mini gearbeitet haben.

4.3 Teilmodul 3—Phanomenbereich1

Teilmodul 3 beginnt ebenfalls mit einem Brief von Bob. Dieser befindet sich als Eingangstext auf der Websi-
te > https://ddi.uni-wuppertal.de/website/iagz/ (verkiirzte Adresse » http://uni-w.de/1qgs).
Nach dem Lesen des Briefes gelangt die Schiilerin / der Schiiler auf die Seite mit der Entschliisselungsaufgabe.
Diese Seite enthalt:

- die Entschliisselungsanleitung (linke Spalte)

- den verschliisselten Text (oberhalb der Caesar-Scheibe)

- dievirtuelle, interaktive Caesar-Scheibe (Mitte)

- die Tipps zur Entschliisselung (rechte Spalte)

- das Eingabefeld fiir den ermittelten Schlissel (unterhalb der Caesar-Scheibe)

Nach einem falschen Losungsversuch erscheint eine Meldung, dass dies der falsche Schliissel war und die Mog-
lichkeit, eine neue verschliisselte Nachricht zu erhalten.
Als Reaktion des Informatiksystems auf die richtige Losung werden die folgenden Ausgaben generiert:

- die Ausgabe der entschliisselten Nachricht (unterhalb des Eingabefensters)

- ein abschlieflender Brief von Alice

[if@
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5 Grundlegende Sachinformation zum Erweiterungsmodul Kryptologie

Der romische Feldherr Julius Caesar (100 bis 44 v. Chr.) verschlisselte seine Nachrichten, indem er jeden Buch-
staben durch den um eine bestimmte Anzahl von Stellen im Alphabet verschobenen Buchstaben ersetzte. Diese
Anzahl der Stellen heifst Caesar-Schliissel, das Verfahren nennt sich Caesar-Chiffre bzw. Caesar-Verschliisselung.
Man spricht bei dieser Art der Verschliisselung von einer mono-alphabetischen Substitution. Mono-alphabetisch
bedeutet hierbei, dass nur ein einziges, festgelegtes Alphabet zum Einsatz kommt. Als Substitution wird dieses
Verfahren bezeichnet, da die einzelnen Zeichen durch andere Zeichen ausgetauscht bzw. ersetzt werden (lat.:
»substituere«). Praktisch lasst sich das Verfahren, wie dargestellt, durch zwei sich teilweise (iberlagernde Schei-
ben realisieren, die gegeneinander gedreht werden konnen.

Wahrend im Einstiegsmodul Kryptologie in der Unterrichteinheit zur Caesar-Verschliisselung der verwendete
Schliissel zwischen zwei Schiilerinnen und Schiiler vereinbart wurde bzw. durch Ausprobieren herausgefunden
werden konnte, sind im Erweiterungsmodul keine Vereinbarungen getroffen und der verwendete Schliissel muss
durch methodische Uberlegungen zum eingesetzten Caesar-Verfahren im ersten Versuch richtig ermittelt wer-
den. Dazuistes notig, dass die Schiilerinnen und Schiiler Riickschliisse aus dem Klarnamen»Bob«des Absenders
und die verschliisselte Unterschrift unter dem verschlisselten Aufgabentext auf den Schliissel ziehen und so die
richtige Verschiebung ermitteln.

Die methodische Untersuchung einer verschliisselten Botschaft mit dem Ziel, die Nachricht zu entschliisseln,
nenntsich Kryptoanalyse.

6 Zuerwerbende Kompetenzenim Rahmen des Erweiterungsmoduls
Kryptologie
Kompetenzen zu allen Teilmodulen
Die Schiilerinnen und Schiiler ...
- gehen methodisch vor, um eine verschliisselte Botschaft zu entschliisseln (Kryptoanalyse).
- nutzen Vereinbarungen zur Ubermittlung von Daten.
- realisieren und testen algorithmische Handlungsvorschriften.
- bewerten die fiir die Problemstellung gefundenen Losungen bezliglich des angestrebten Zwecks.

- nennen und beschreiben Losungsstrategien im Rahmen des gewéhlten kryptologischen Verfahrens.

Zusatzliche Kompetenzen zu Teilmodulen 2 und 3

Die Schiilerinnen und Schiiler ...
1. interagieren zielgerichtet mit Informatiksystemen.
2. steuern ihre Dateneingabe gemafd des verwendeten Systems.

3. nutzen die Moglichkeiten des verwendeten Systems im dargestellten Kontext.

[f%
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7 Allgemeine Hinweise zu Moglichkeiten der Differenzierung

Das vorliegende Modul versteht sich als Planungshilfe fiir Ihren Unterricht. Dies bedeutet, es steht Ihnen frei, qua-
litativ und quantitativ zu differenzieren, um die Lerninhalte und den Verlauf des Unterrichts den Bedlirfnissen
Ihrer Lerngruppe anzupassen. Nachfolgend skizzieren wir lhnen daher mégliche Vorgehensweisen zur Differen-
zierung.

- Treffen Sie eine Auswahl der Teilmodule nicht nur hinsichtlich der technischen Moglichkeiten, sondern

auchinBezugauflhre Lerngruppe. Setzen Sie moglicherweise unterschiedliche Teilmodule in der gleichen
Lerngruppe ein oder fiihren Sie die Teilmodule als Stationenarbeit durch.

- Passen Sie die Anzahl der Losungsversuche an.
- Begrenzen Sie die Zeit, die fiir die Losung zur Verfligung steht.
- Bieten Sie lhren Schiilerinnen und Schiiler Hilfe mit den Tippkarten (bzw. Tippfenstern/Website) an.

- Bilden Sie Experten/Expertinnen flir das eingesetzte System aus oder bestimmen im Unterrichtsverlauf

Experten, die andere Kinder unterstiitzen konnen.

8 Materialiibersicht:

8.1 Teilmodul1

- Arbeitsblatt AB-V1a: Brief von Bob— Caesar ohne Informatiksystem
- Arbeitsblatt AB-V1b: Brief von Alice — Caesar ohne Informatiksystem
- Arbeitsblatt AB-V1ic: Willkommen im Caesar-Club!

- Arbeitsblatt AB-V1d: Losungsblatt flir die verschliisselten Nachrichten

- Arbeitsblatt AB-V1e: Caesar-Club — Der Text fiir den ersten Versuch

- Arbeitsblatt AB-V1f: Caesar-Club — Der Text fuir den zweiten Versuch

- Arbeitsblatt AB-V1g: Caesar-Club — Der Text fiir den dritten Versuch

- Arbeitsblatt AB-V1h: Caesar-Club — Zusatz (Brief von Alice)

- Arbeitsblatter AB-V1h-j: Tipp-Karten

- Caesar-Scheiben aus der Unterrichtseinheit 4 aus dem Einstiegsmodul zu Kryptologie (zu finden unter

Weiteres_Material/Caesar-Scheibe)

8.2 Teilmodul 2

- Arbeitsblatt AB-V2a: Brief von Bob — Caesar mit dem Calliope mini

- Arbeitsblatt AB-V2b: Brief von Alice — Caesar mit dem Calliope mini

- Arbeitsblatt AB-V2c: Willkommen im Caesar-Club mit dem Calliope mini

- Caesar-Scheiben ausder Unterrichtseinheit 4 aus dem Einstiegsmodul zu Kryptologie (zu finden hier unter

4R

Weiteres_Material/Caesar-Scheibe)
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- Arbeitsblatter AB-V2d-f: Tipp-Karten
- Klassensatz Calliope mit aufgespieltem Programm

- Anleitung und Programm zu finden unter Calliope/Calliope-Vorbereitung und Calliope/Caesar-Programm.

8.3 Teilmodul 3

- Zugang zu einem internetfahigen Informatiksystem,
Website >https://ddi.uni-wuppertal.de/website/iagz/
(verkiirzte Adresse >http://uni-w.de/1qs) aufrufbar
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9 Abbildungen Unterrichtsmaterial — Erweiterungsmodul Kryptologie

9.1 Teilmodul1-alphabetisch

AB-V1a: Briefvon Bob-Caesarohne Informatiksystem @O0

Hallo Kinder,

hier schreibt euch noch einmal Bob.

Ihr wollt wissen, wie es mit Alice und mir weitergegangen ist?

Nun, das war so: Mit den Caesar-Scheiben konnten wir uns zu zweit schon
ganz gut Botschaften schicken. Jetzt haben wir auch unsere Freunde ein-
geweiht, wir sind nun der»Caesar-Club«! Cool, oder?

Eve findet das jedenfalls so interessant, dass sie unsere Treffen belau-
schen mochte.

Wir haben uns also etwas ausgedacht, wie wir uns mit Caesars Hilfe ver-
abreden konnen, ohne dass Eve den Treffpunkt herausfinden kann.

Weil nun der erste Entschlisselungsversuch klappen muss, muss man

schon ein ziemlicher Caesar-Experte sein, um die Botschaft zu entschliis-
seln! Aber schaut selbst!

Ich bin gespannt, was ihr davon haltet!

Viel Spaf$

euer Bob
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AB-V1b: Briefvon Alice—Caesar ohne Informatiksystem @O0

Hallo Kinder,
ich bin’s, Alice.

Cool, dass ihr unseren Treffpunkt herausgefunden habt!
Daflir musstet ihr die verschliisselten Botschaften entschliisseln — wie
richtige Code-Knacker!

Euch macht so schnell keiner mehr etwas vor!

Es gibt (ibrigens einen Namen fiir das, was ihr geleistet habt: Ihr habt
eine Kryptoanalyse durchgefiihrt. Klingt ganz schon kompliziert, oder?

Kryptoanalyse bedeutet, dass ihr euch genau tiberlegen musstet, wie ihr
die Nachricht lesen kénnt, ohne den Schliissel zu kennen.

Da kann doch eigentlich gar nichts mehr schief gehen...

Viele Griifde an euch, die neuen Experten,

eure Alice

o= \
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AB-V1ic: Willkommen im Caesar-Club!

Den Schliissel kennstdu nicht. Aber wenn du es schaffst, im ersten Versuch denrichtigen
Caesar-Code einzustellen, kannst du die Nachricht trotzdem entschliisseln! Versuche,
in der Botschaft einen Hinweis zu bekommen, welche Zahl der Schlissel ist.

Wenn du die Zahl kennst, zeigst du sie vor.

Istdie Zahl richtig, versuchst du, den Text zu iibersetzen.

Ist sie falsch, musst du es mit einem anderen Text noch einmal versuchen!

o
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AB-V1d: Caesar-Club-Losungen fiir die Texte:

Text zum ersten Versuch:

ZWQ CAFVW],

OA] LWXXWF MFK FSUZ VW] KWUZKLWF KLMFVW ZAFLW] VWE
KUZMDZGX!

WMW] TGT

Losung zum ersten Versuch, Schliissel 18:

Hey Kinder,

wir treffen uns nach der sechsten Stunde hinten auf dem Schulhof!
Euer Bob

Text zum zweiten Versuch:

YZNS PTYXLW: SLWWZ,

YLNS OPX FYEPCCTNSE RPSED STYEPC OPY DNSFWSZQ!
OPTY QCPFYO MZM

Losung zum zweiten Versuch, Schliissel 11:
Noch einmal: Hallo,

nach dem Unterricht gehts hinter den Schulhof!
Dein Freund Bob

Text zum dritten Versuch:

RMBHB STIXXB MA JMABQUUB:

CVAMZ BZMNNMV QAB VIKP AKPCTAKPTCAA PQVBMZU AKPCTPWN!
DQMTM OZCMAAM W]

Losung zum dritten Versuch, Schliissel 8:

Jetzt klappt es bestimmt:

Unser Treffpunkt ist nach Schulschluss hinterm Schulhof!
Viele Gruesse Bob
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Text zum Zusatz:
WPAAD OJHPBBTC!

XRW LTGST PJRW SP HTXC! XRW UGT]JT BXRW PJU TIJRW!
TIGT PAXRT

Losung zum Zusatz, Schliissel 15:
Hallo Zusammen!

Ich werde auch da sein! Ich freue mich auf euch! Eure Alice
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AB-V1e: Caesar-Club—Der Text fiir den ersten Versuch:

ZWQ CAFVW],

OA] LIWXXWF MFK FSUZ VW] KWUZKLWF KLMFVW ZAFLW] VWE
KUZMDZGX!

WMW] TGT

o
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AB-V1f: Caesar-Club—Der Text fiir den zweiten Versuch:

YZNS PTYXLW: SLWW?Z,

YLNS OPX FYEPCCTNSE RPSED STYEPC OPY DNSFWSZQ!

OPTY QCPFYO MZM

o
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AB-V1g: Caesar-Club— Der Text fiir den dritten Versuch:

RMBHB STIXXB MA JMABQUUB:

CVAMZ BZMNNMV QAB VIKP AKPCTAKPTCAA PQVBMZU AKPCTPWN!

DQMTM OZCMAAM W]

o
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AB-V1h: Caesar-Club—-Zusatz:

WPAAD OJHPBBTC!

XRW LTGST PJRW SP HTXC! XRW UCGT]T BXRW PJU TIRW!

TIGT PAXRT

o
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AB-V1i: Erster Tipp—Caesar-Club

Du hast Post von Bob bekommen!

o
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AB-V1j: Zweiter Tipp — Caesar-Club

Schaue dir die Unterschrift an!

o
E R AN eRotiN ik habe ein Geheimnisl«— Kryptologie — Erweiterungsmodul @®@®®@  KR_E17



Handreichung Informatik an Grundschulen (l1aG) Bergische Universitiat Wuppertal

AB-V1k: Dritter Tipp—Caesar-Club

Die Geheimbuchstaben findest du
auf der roten Scheibe.
Gesucht sind die griinen Buchstaben.
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9.2 Teilmodul 2-alphabetisch
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AB-V2a: Briefvon Bob - Caesar mit dem Calliope mini ©10A0)

Hallo Kinder,

hier schreibt euch noch einmal Bob.

Ihr wollt wissen, wie es mit Alice und mir weitergegangen ist?

Nun, das war so: Mit den Caesar-Scheiben konnten wir uns zu zweit schon
ganz gut Botschaften schicken. Jetzt haben wir auch unsere Freunde ein-
geweiht, wir sind nun der»Caesar-Club«! Cool, oder?

Eve findet das jedenfalls so interessant, dass sie unsere Treffen belau-
schen mochte.

Wir haben uns also etwas ausgedacht, wie wir uns mit Caesars Hilfe ver-
abreden konnen, ohne dass Eve den Treffpunkt herausfinden kann.

Wir benutzen den Calliope mini, einen Minicontroller, flir unsere Verabre-
dungen! Auf dem Arbeitsblatt bekommst du dazu eine Erklarung.

Weil nun der erste Entschlisselungsversuch klappen muss, muss man
schon ein ziemlicher Caesar-Experte sein, um die Botschaft zu entschliis-
seln! Aber schaut selbst!

Ich bin gespannt, was ihr davon haltet!

Viel Spaf$

euer Bob
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AB-V2b: Briefvon Alice—Caesar mit dem Calliope mini @O0

Hallo Kinder,
ich bin's, Alice.

Cool, dass ihr unseren Treffpunkt herausgefunden habt!

Dafiir musstet ihr die verschliisselten Botschaften entschliisseln — wie
richtige Code-Knacker!
Euch macht so schnell keiner mehr etwas vor!

Es gibt Gibrigens einen Namen fiir das, was ihr geleistet habt: |hr habt
eine Kryptoanalyse durchgefiihrt. Klingt ganz schon kompliziert, oder?

Kryptoanalyse bedeutet, dass ihr euch genau tiberlegen musstet, wie ihr
die Nachricht lesen kénnt, ohne den Schliissel zu kennen.

AufRerdem habt ihr den Calliope mini kennengelernt — der ist ganz schon
cool, oder? Mit dem Calliope mini kann man noch viel mehr spannende
Projekte machen! Vielleicht konntihrja noch ein wenig damit ausprobie-
ren!?

Krypto-Experten seid ihr nun aufjeden Fall!
Viele Criifde

eure Alice
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AB-V2c: Willkommen im Caesar-Club mit dem Calliope Mini! ©®®©

Deine Aufgabe ist es, den richtigen Caesar-Code durch Uberlegen herauszufinden.
Dafiir bekommst du von dem Calliope mini gleich ein Symbol zugeteilt. Dieses Symbol
findest du unten wieder. Daneben steht als verschlisselter Text eine Nachricht von Bob
mit dem richtigen Treffpunkt.

Versuche, in der Botschaft einen Hinweis zu bekommen, welche Zahl der Schlissel ist.

Diesen Schliissel musstdudir merken und in den Calliope mini eingeben. Wenn durichtig
Uberlegt hast, siehstdudie richtige Botschaft. Diese kannst du dirin dem weifsen Kasten,
unten auf dieser Seite, aufschreiben.

Wenn du den Schliissel falsch eingibst, bekommst du ein neues Symbol fiir den nachs-
ten Versuch.

Wenn du dreimal daneben gelegen hast, kannst du dir einen Tip abholen und noch
einmal starten!

Eine Anleitung fiir den Calliope mini findest du auf dem zweiten Arbeitsblatt.
Alles klar?

IMRKERKWGLYPLS]) ZMIVDILRYLV  FSF
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Willkommen im Caesar-Club! (AB2)

Du weif3t, was deine Aufgabe ist? Wenn nicht, dann lies zuerst das andere Arbeitsblatt.
Dann wird es jetzt ernst: Nimm dir nun den Calliope mini.

1. Nimm den Calliope mini in eine Hand und drehe ihn einige Male um. Auf dem LED-Feld in der Mitte
erscheint nun ein Symbol.

2. Suche das Symbol auf dem anderen Arbeitsblatt und versuche, den geheimen Schliissel herauszu-
finden. Dabei hilft dir die Caesar-Scheibe.

3. Mitden Tasten A und B auf dem Calliope mini kannst du den Schlissel eingeben, den du herausge-
funden hast. Der Schlissel wird dir angezeigt, sobald du anfangst, ihn einzugeben.
Driickst du die blaue Taste A, zahlst du hoch.

Driickst du die rote Taste B, zdhlst du runter.

4. Wenn dudie richtige Zahl eingestellt hast, driickst du gleichzeitig A und B.
Der Calliope mini nimmt deine Antwort nun an.

Ist die Zahl richtig, siehst du den frohlichen Smiley und bekommst den Treffpunkt genannt. Pass gut auf,
damit du keinen Buchstaben verpasst und halte den Treffpunkt geheim! Eve hatihre Ohren (berall ...

Ist die Zahl falsch, schiittelst du den Calliope mini wieder und hast ein anderes Symbol fiir den nichsten
Versuch.

Wenn du dreimal daneben liegst, fingt der Calliope mini an zu blinken und du kannst dir einen Tipp abho-
len, um wieder ganz am Anfang zu starten.

(Deine Lehrerin oder dein Lehrer stellen den Calliope mini dann so ein, dass du wieder neu starten kannst.)

Hast du alles verstanden? Dann kann es ja losgehen!

Al
|

(MIKROFON Q
|

AUTSPRECHER —
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AB-V2d: Erster Tip fiir den Calliope Mini

Du hast Post von Bob bekommen!
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AB-V2e: Zweiter Tip fiir den Calliope mini

Schaue dir die Unterschrift an!
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AB-V2e: Dritter Tip fiir den Calliope Mini

Der Schlissel war falsch?

Dann kontrolliere, ob der griine Anfangsbuchstabe »B«von »Bob«neben
dem ersten roten Buchstaben von Bobs geheimer Unterschrift auf der
Nachricht steht.

Im gelben Feld erscheint nun der richtige Schliissel!
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Brief von Bob

Hallo Kinder,
hier schreibt euch noch einmal Bob.

Ihr wollt wissen, wie es mit Alice und mir weitergegangen ist?

Nun, das war so: Mit den Caesar-Scheiben konnten wir uns zu zweit schon
ganz gut Botschaften schicken. Jetzt haben wir auch unsere Freunde
eingeweiht, wir sind nun der »Caesar-Club«! Cool, oder?

Eve findet das jedenfalls so interessant, dass sie unsere Treffen
belauschen méchte.

Wir haben uns also etwas ausgedacht, wie wir uns mit Caesars Hilfe
verabreden kénnen, ohne dass Alice den Treffpunkt herausfinden kann.
Wir benutzen das Internet!

Hier auf dieser Website findet ihr eine virtuelle Caesar-Scheibe. Dariiber
steht eine verschlisselte Botschaft von mir. Wenn ihr die Caesar-Scheibe
richtig einstellt, wird die Botschaft entschllsselt.

Rechts neben der Scheibe findet ihr einige Tips, wenn ihr nicht
weiterkommt!

Weil nun der erste Entschllsselungsversuch klappen muss, muss man
schon ein ziemlicher Caesar-Experte sein, um die Botschaft zu
entschlisseln! Aber schaut selbst!

Ich bin gespannt, was ihr davon haltet!
Viel Spal3,

euer Bob
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Bobs geheime Nachricht an dich:

So kannst du mit dieser
Internetseite arbeiten:
UNYYB XVAQRE! JVE GERSSRA HAF HZ ARHA

Du kannst die Scheibe HUE NA QRE RVFQVRYR. OBO Klicke hier fir einen
drehen, indem du auf die ersten Tipp!
blauen Felder mit der
Hand klickst. Nun
erscheint in dem gelben
Kreis eine Zahl. Das ist
der Schllssel, den du
eingeben musst!

Um den Schlissel
eingeben zu kdénnen,
musst du das
Eingabefeld erst
anklicken. Die Zahl gibst
du dann Uber die Tastatur
ein und klickst danach
auf Entschltisseln.

Klicke hier fiir einen
zweiten Tipp!

Klicke hier fiir einen
dritten Tipp!

Achtung: Auf der roten
Scheibe findest du die
Buchstaben der
geheimen Nachricht
von Bob. Auf der
griinen Scheibe sind
die Buchstaben der
entschliisselten
Nachricht. [

Gib hier den Schliissel ein! ]

e
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So kannst du mit dieser Bobs geheime Nachricht an dich:

Internetseite arbeiten:

FYJJM IGLBCP! UGP RPCDDCL SLQ

Du kannst die Scheibe KMPECL KGRRYE YSD BCK QAFSJFMD. Bob hat dir geschrieben!
drehen, indem du auf die ZMZ

blauen Felder mit der Hand
klickst. Nun erscheint in dem
gelben Kreis eine Zahl. Das
ist der Schlussel, den du
eingeben musst!

Um den Schlissel eingeben
zu kénnen, musst du das
Eingabefeld erst anklicken.
Die Zahl gibst du dann tber
die Tastatur ein und klickst
danach auf Entschlisseln.

Schau dir die Unterschrift
an!

Achtung: Auf der roten
Scheibe findest du die
Buchstaben der geheimen
Nachricht von Bob. Auf
der griinen Scheibe sind
die Buchstaben der
entschliisselten Nachricht.

Die Geheimbuchstaben
findest du auf der roten
Scheibe. Gesucht sind die
Buchstaben auf der
griinen Scheibe.

[ Gib hier den Schiliissel ein! ]

f
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So kannst du mit dieser
Internetseite arbeiten:

Du kannst die Scheibe drehen,
indem du auf die blauen Felder mit
der Hand klickst. Nun erscheint in
dem gelben Kreis eine Zahl. Das
ist der Schliissel, den du eingeben
musst!

Um den Schliissel eingeben zu
kénnen, musst du das Eingabefeld
erst anklicken. Die Zahl gibst du
dann uber die Tastatur ein und
klickst danach auf Entschliisseln.

Achtung: Auf der roten Scheibe
findest du die Buchstaben der
geheimen Nachricht von Bob.
Auf der griinen Scheibe sind die
Buchstaben der entschliisselten
Nachricht.

Bobs geheime Nachricht an dich:

UNYYB XVAQRE! JVE GERSSRA HAF HZ ARHA

HUE NA QRE RVFQVRYR. OBO

Linksrum drehen

Rechtsrum drehen

13

Entschlisseln-:

Klicke hier fiir einen
ersten Tipp!

Klicke hier fiir einen
zweiten Tipp!

Klicke hier fiir einen
dritten Tipp!

HALLO KINDER! WIR TREFFEN UNS UM NEUN UHR AN DER EISDIELE. BOB "

Brief von Alice

Hallo Kinder,
ich bin's, Alice.

Cool, dass ihr unseren Treffpunkt herausgefunden habt!

Dafur musstet ihr die verschlusselten Botschaften entschliisseln und eine virtuelle
Caesar-Scheibe benutzen — wie richtige Code-Knacker! Euch macht so schnell
keiner mehr etwas vor!

Es gibt Gbrigens einen Namen fir das, was ihr geleistet habt: Ihr habt eine
Kryptoanalyse durchgefihrt. Klingt ganz schén kompliziert, oder?

Kryptoanalyse bedeutet, dass ihr euch genau Uberlegen musstet, wie ihr die
Nachricht lesen kénnt, ohne den Schlissel zu kennen.

So wie es aussieht, habt ihr es auch geschafft, eure Lésung auf der Website richtig
einzugeben, cool!

Viele GriiBe an euch, die neuen Experten,

eure Alice
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Diese Handreichung Kryptologie — Erweiterungsmodul — steht unter der folgenden Creative-Commons-

Lizenz: Q@ ® .

Unterhttps://creativecommons.org/licenses/by-nc-sa/4.0/deed.desind Details zu der Li-
zenz dokumentiert.
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